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INTRODUCCIÓN 
En la actualidad, podernos observar cada vez más frecuente la ocurrencia de desastres 
naturales como terremotos, tormentas tropicales. maremotos. erupciones volcánicas, etc.. 
los cuales pueden afectar en grandes dimensiones a una área geográfica como a una 
nación entera. Estos desastres pueden afectar en forma directa o indirectamente, por 
ejemplo, los efectos de una tormenta tropical que puede provocar la caída del tendido 
eléctrico y esto afectar por horas o días el levantamiento de este servicio. Por lo 
mencionado, podemos observar que es común poner en práctica procedimientos o 
acciones a seguir en caso de un evento como este en nuestros hogares, tal como contar 
con linternas, baterías, plantas eléctricas, etc., dependiendo del desastre natural ocurrido y 
la magnitud. En áreas donde ocurren muchos huracanes, es común que se organizan y 
tienen áreas de refugios donde ya se encuentra establecido por parte del gobierno planes 
de ayuda y distribución de los alimentos, agua y medicina para la población afectada. 
En este trabajo, vamos a enfocarnos en los procedimientos o acciones :a seguir en caso 
de que ocurra un desastre natural que pueda afectar los servicios que brinda nuestra 
organización o empresa. Con la utilización de las primeras computadoras para el 
procesamiento de datos en lo que considerábamos como un gran volumen en sus tiempos 
y con el pasar de los años, hemos ido observando cómo ha evolucionado el mundo de la 
inlbrmática con los avances de las tecnologías. En Panamá, podemos recordar tanto en la 
empresa privada como gubernamental se inicia como un Centro de Procesamiento de 
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PROPUESTA (OBJETIVOS Y MOTIVACIÓN) 
El Instituto para la Formación y Aprovechamiento de Recursos Humanos (IFARHU) 
es una institución gubernamental la cual tiene como propósito "Desarrollar un programa 
que garantice el adecuado aprovechamiento en la fOrmación técnica y la utilización 
racional de los recursos humanos de la República como tnedio de acelerar su desarrollo 
2 económico y social". 
Para lograr este objetivo el IFARHU se apoya tanto en la infraestructura tecnológica 
corno de los sistemas de información que se encuentran en el centro de cómputo, los 
cuales son administrados por la Dirección de Tecnología Informática de la institución. 
Uno de los aspectos más importantes que debemos considerar en toda gestión 
administrativa y operativa de un centro de cómputo de una organización es la necesidad 
de contar con planes de continuidad de las operaciones en caso de que ocurra algún 
desastre natural o cualquier otro factor, tanto internos como externos que pueda 
interrumpir los servicios que brindan. Lo anterior nos obliga al desarrollo de una guía o 
plan de recuperación ante desastres. que ayude a mitigar los riesgos productos de 
desastres naturales en Panamá y que puedan afectar los servicios que brindan a través de 
los equipos y sistemas críticos del centro de cómputo del IFARHU. 
Por lo tanto, el objetivo general de este trabajo consiste en: 
Elaborar una guía que facilite desarrollar el proyecto de implementación de un 
DRP para el IFARHU, permitiendo a la Dirección de Tecnología Informática su 
ejecución dentro de la institución con el fin de contar con plan de acción para 
2 Página web: http://www.ifarhu.gob.paiifawebil-listoria3.aspx  
mitigar prevenir y/o minimizar el tiempo de la interrupcion por daños y el 
Impacto en el negocio asociado a los procesos criticos de los servicios brindados 
por TI frente a una contingencia o desastre 
Los objetivos especificos de este trabajo son los siguientes 
Definir y establecer las etapas o fases requendas para el desarrollo del proyecto 
Realizar un Análisis de Impacto al Negocio para identificar los servicios cnticos 
que brinda el 1FARHU 
Identificar los posibles nesgos y amenazas naturales que afecta a nuestro pais y a 
los centros de computo 
Analizar las diferentes alternativas de sitios alternos de respaldo asi como los 
tipos de tecnologias para la replicacion de datos 
CAPITULO 1. ANTECEDENTES. 
1.1. ORIGEN DEL IFARI1U. 
Para los años 60, el gobierno de la República de Panamá para salir delante de la 
situación económica de esa época. propone la creación de una institución "que . fuera 
capaz de enfrentar la problemática del recurso humano, proporcionándole al país la 
mano de obra necesaria para contribuir al crecimiento económico ". 3 Esto se logra a 
través de la "Ley No. 1 de 11 de Enero de 1965 - y se crea el Instituto para la Formación y 
Aprovechamiento de Recursos Humanos (IFARHU). 
A continuación se describe los cuatro criterios en que se fundamentaron: 
I. "Económico: Para hacerle frente al subdesarrollo, había que educar a un hombre 
nuevo, con Una nueva mentalidad, que contribuyera con una nueva .fbrmación y 
capacitación a impulsar todos los sectores que integran la economía. 
2. Educativo: Sirviera para disminuir la deserción escolar, por falta de recursos 
económicos. 
3. Social: Era difícil impulsar proyectos de crecimiento económico que no )(iteran 
correlacionados con 10 formación y capacitación del C'apital Humano. 
4. Político: Era Una necesidad impostergable desprenderse de la dependencia 
extranjera . 
Para esa época tenían la filosofia que "para que exista un equilibrado desarrollo 
económico y, social, debe agregarse a las inversiones de orden material y. con la debida 
3 Síntesis de la Evolución Histórica del IFARHU-I 989, página I. 
Manual de Organización y Funciones, IFARBU; año 2008, página 1. 
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1.2. MISIÓN VISIÓN DEL 1FARIET. 
A continuación presentamos la misión y visión del IFARHU: 
1.2.1. :UNIÓN. 
"Planificar la firmación y aprovechamiento del capital humano, otorgar becas 
estudiantes destacados. brindar asistencia económica educativa a la población en 
situación de vulnerabilidad y riesgo, .establecer alianzas con organismos e in.slituciones 
educativas nacionales e internacionales para darles mayores oportunidades académicas 
a estudiantes y profesionales talentosos, ofrecer crédito educativo para _financiar 
estudios de grado, postgrado y educación continua en áreas demandadas para el 
desarrollo integral del país .23 
1.2.2. VISION. 
"Ser la institución líder que oriente, estimule y apoye la formación del capital humano 
nacional, confirme las áreas demandadas para el desarrollo integral del país". 24 
23 Ver página web: http://www.ifarhu.gob.pa/ifaweb/misionvision.aspx  
24 Ver página web: http://www.ifarhu.gob.palifawebirnisionvision.aspx  
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1.3. ()11.1ETIVOS 11EILIVA11111.!. 
Objetivos Estratégicos de la Institución: 
• '• Planificar I a Ibrmación y aprovechamiento del capiial humano requcrido para 
el desarrollo integral del país. 
• Estimular a estudiantes y profesionales panameñas de alzo desempei-70 
académico. 
• Apoyar el desarrollo del talento nacional en las artes, el deporte .v la cultura. 
• Administrar efectivamente los recursos para las becas y auxilias educativos 
provenientes del Estado, personas naturales, entidades públicas .v privadas en el 
nivel nacional e .internacional. 
• Manejar con equidad los landos destinados por el Estado a la asistencia 
económica educativa a estudiantes que procedan de la población vulnerable y en 
situación de riesgo. 
• Ofrecer crédito educativo para estudios de educación primaria. premedia, inedia 
y. superior en las áreas demandadas para el desarrollo nacional. 
• Desarrollar adecuadas políticas y estrategias de cobro que conchccan a una 
recuperación eficiente y eficaz, 
• Modernizar la institzwión mediante una simplificación administrativa expedita 
para ofrecer servicios eficientes y eficaces a los usuarios y clientes - . 25 
25 Ver página web: http://www.ifarbu.gob.pafifawebhnisionvision.aspx   
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1.4. ORGANIZACIÓN DEI, IFARHU. 
El Instituto para la Formación y Aprovechamiento de Recursos 1 lumanos 
(IFARHU) cuenta con una estructura orgánica bien definida. La misma está 
compuesta de niveles, además en cada uno de estos niveles se encuentran las áreas o 
direcciones que conforman cada nivel. 
NIVEL 
POLITICO 
NIVEL 
COORDINADOR 
NIVEL 
ASESOR 
NIVEL 
EISCALIZADOR 
NIVEL DE 
APOYO 
NIVEL 
OPERATIVO 
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1.4.1. ORGANIGRAMA GENERAL. 
Figura 1. ()rganinraina General del 11:,X1(111'. 
Corno se observa en la Figura 1, el IFARHU cuenta con un organigrama bien definido 
en niveles y estos niveles compuestos por direcciones, áreas y oficinas que apoyan la 
gestión que la institución realiza. Estas divisiones bien marcadas en el organigrama 
facilitarán el desarrollo y aplicación del plan de recuperación de desastres. 
26 Ver página web: http://www.ifarhu.gob.pa/ifaweb/Organierarna.aspx  
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1.4.2 DIRECCIÓN DE . I. ECNOLOGÍA INFORMÁTICA. 
Figura 2. Organigrama de la Dirección de Tecnología Informática,  27 
A continuación se describe los objetivos de cada área o sección que compone la 
Dirección de Tecnología Informática del IFARHU: 
• Dirección de Tecnología Informática: Su objetivo es "Planificar, dirigir. 
organizar. coordinar y supervisar la automatización de los procesos, adquisición 
y mantenimiento de las tecnologías de infbrmación y comunicaciones utilizadas 
por el Instituto para la Formación y Aprovechamiento de Recursos Humanos a 
nivel nacional, en apoyo a las directrices emanadas del Despacho Superior y 
garantizando altos estándares de seguridad en su limcionamiento".28 
• Subdirección de Tecnología Informática: Tiene como objetivo "Colaborar con 
la Dirección de Tecnología de Información y Comunicación en la gestión de los 
27 Manual de Organización y Funciones, IFARHIJ; año 2008, página 38. 
28 Manual de Organización y Funciones, IFARHIJ; año 2008, página 39. 
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13. SITUACIÓN ACTUAL. 
El IFARHU es una institución gubernamental, orientada a la formación del recurso 
humano especializado mediante el otorgamiento de becas y créditos educativos para 
estudios. Para cumplir con las metas y objetivos establecidos de una manera eficaz y 
eficiente en sus operaciones, se apoya en sus sistemas de información e infraestructura 
tecnológica:
Actualmente en Panamá, toda gestión relacionada con tecnología en las instituciones 
gubernamentales es supervisada por la AIG (Autoridad Nacional Para Innovación 
Gubernamental), quien es la entidad responsable de la modernización del estado 
panameño, mediante el uso de las Tecnologías de Información y Comunicaciones 
(TIC's). 36 Todo proyecto o adquisición de hardware y software de las instituciones 
gubernamentales deben contar con la aprobación la AIG. parte de sus funciones está 
asesorar y orientarnos en la formulación de nuevos proyectos tecnológicos. 
35 Ver página web: linp://www.ifarhu.gob.pa/ifaweb/index.aspx  
36 Ver página web: http://www.innovacion.gob.paJacercade  
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1.5.1. CONFIGURACIONES I TOPOLOGIAS, 
El IFARHU para poder brindar un buen soporte y servicio a los usuarios de nuestros 
sistemas, debe estar a la vanguardia de los avances tecnológicos y contar con una 
topología de red adecuada al igual que los equipos configurados correctamente. Cuando 
mencionamos de topología nos referimos a la forma o estructura como se transmiten los 
datos en la red, existen tres tipos de topologías básicos: bus, estrella y anillo. En la 
topología bus, cada computadora se conecta con el servidor a través de un cable central. 
En una topología anillo, el cableado va de una computadora a otra sin que haya un 
principio ni un final. En una topología de estrella, todas las computadoras están 
conectadas al servidor. 
La red de área local (LAN) del IFARHU cuenta con una topología tipo estrella, donde 
los switches de los diferentes pisos del edificio están conectados a través de una fibra 
óptica hacia el Switch Core principal. En la Figura 3, encontrarán los diagramas de 
conexión de los datos internos y conexiones de internet del IFARHU. 
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Figura 3. Diagramas de conexiones de la red del  I F.NS 1 t. J. 
DIAGRAMA DE CONEXIÓN DE INTERNET IFARHU 
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CAPÍTULO II. METODOLOGÍA. 
2.1. CONCEPTUALIZACIÓN DEL DRP. 
En esta fase de la metodología, se establecerá las bases conceptuales y el planeamiento 
inicial para el DRP del IFARHU sobre la cual se desarrolla este trabajo y la coordinación 
e inducción de los elementos que participan. Este trabajo está enfocado como una guía 
para la impletnentación del DRP del IFARHU, sin embargo no podemos entrar en el tema 
sin tener claro todo los pasos necesarios o requeridos antes de llegar a esta fase. Es por 
esto que tanto este capítulo como el siguiente (Análisis de Impacto y de Riesgos) guardan 
relación con otro trabajo como Guía para el desarrollo del DRP para el IFARHU. 
Dentro de la conceptualización realizaremos lo siguiente: 
• Establecer el alcance del DRP. 
• Definir los objetivos. 
• Identificar el recurso humano requerido para el desarrollo del DRP de acuerdo a 
diferentes opciones o alternativas. 
• Definir el procedimiento para la aprobación del DRP. 
• Desarrollar el procedimiento para la identificación de los desastres probables por 
amenazas naturales. 
29 
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2.1.1. ALCANCE. 
El alcance de este DRP es que la Dirección de Tecnología Informática del IFARHU 
cuente con un documento o guía para restablecer las operaciones a nivel de tecnología de 
la información y por ende de la institución, frente a situaciones o eventos que pudieran 
interrumpir la continuidad de los servicios brindados afectando así la habilidad de lograr 
sus objetivos estratégicos, lo cual es un factor clave dentro de cualquier organización. 
La utilización y alta dependencia de los equipos tecnológicos y de los sistemas de 
información ha motivado la necesidad de que la institución debe contar con las medidas 
preventivas adecuadas, la capacidad y la habilidad para su rápida recuperación, para así 
seguir brindando los servicios en el tiempo adecuado. 
Cuando se desarrollan planes de recuperación de desastres debemos tener en cuenta el 
alcance del mismo, para lo cual procedemos a definir cuál sería el que utilizaremos en 
este DRP. Este Plan de Recuperación ante Desastres se desarrollará para los sistemas 
críticos, cuyas interrupciones sean ocasionadas por fenómenos naturales con la finalidad 
de mantener la disponibilidad de los servicios críticos que brinda el IFARHU. 
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2.1.2. OBJETIVOs. 
La planeación de un programa de recuperación de desastres es de gran importancia 
para las instituciones como el IFARHU, ya que al identificar los objetivos del mismo, nos 
permite desarrollar con eficiencia el contenido del DRP. 
Un plan de recuperación de desastres (DRP), puede ser considerado como el plan o 
guía que ejecutará Tecnología de la Información para recuperar sus sistemas en 
producción. Por lo tanto el mismo debe contar con un objetivo general y los objetivos 
específicos. El plan de recuperación frente a desastres, viene siendo aquella parte del plan 
de contingencia y del plan de continuidad de negocios (BCP), que aborda aquellas 
contingencias que por su gravedad, no permiten continuar la prestación de los servicios 
dentro del centro o local actual y debe continuarse el servicio desde un nuevo sitio. El 
DRP debe contemplar el retorno a la normalidad una vez que hayan solucionado las 
consecuencias del desastre para que el servicio pueda ser reanudado en el sitio original. 
Descrito lo anterior procedemos a definir el objetivo general y los objetivos específicos 
para el DRP del IFARHU. 
En la tabla mostrada a continuación, se describen los objetivos generales y específicos 
que fueron definidos para el desarrollo del DRP del 1FARHU. 
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Tabla 1. Objetivos generales ) específicos para el desarrollo del DR i. 
TIPO DE OBJETIVO DESCRIPCION DEL OBJETIVO 
General 1. Desarrollar una :mía (Plan DRP) que le permita 
a la Dirección de Tecnología Informática del 
TFARHU 	 minimizar 	 el 	 tiempo 	 de 	 la 
interrupción, el daño y el impacto asociado a 
los procesos críticos del negocio soportados 
por los servicios brindados por TI, frente al 
escenario de contingencia. 
Específicos 1. Contar 	 con 	 los 	 procedimientos 	 para 	 la 
recuperación 	 de 	 los 	 sistemas 	 críticos 	 ante 
desastres naturales, en un lugar alterno y en un 
tiempo 	 determinado, 	 así 	 como 	 también 	 el 
procedimiento para devolver los equipos 
críticos a su centro original cuando termine la 
contingencia. 
2. Dar a conocer a los usuarios claves el contenido 
del Plan de Recuperación ante Desastres. 
3.  Establecer políticas para el mantenimiento del 
Plan de Recuperación ante Desastres. 
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2.1.3. ALTERNATIVAS PARA EL DESARROLLO DEL DRP. 
Para el desarrollo del DRP de los sistemas y equipos que soportan los servicios críticos 
del IFARHU contemplamos dos alternativas. La primera que sea realizada a través de 
consultoría externa, y la segunda, que sea desarrollado por el personal de la Dirección de 
Tecnología Informática (Departamentos de Soporte, Redes y el Director y Subdirector de 
Tecnología), asesorado por un consultor en Seguridad Informática. Ambas alternativas 
tienen sus ventajas y desventajas que resumimos a continuación: 
Tahla 2. Alternath as para el de ,.arrollo del IMP. 
ALTERNATIVAS VENTAJAS DESVENTAJAS 
CONSULTORES EXTERNOS - 	 Equipo dedicado para el - 	 Alto costo del desarrollo del 
desarrollo. DRP. 
- 	 Conocimiento especializado - 	 Dependencia de los 
en el tema y facilita el consultores externos para 
desarrollo, 
• 	 Al ser externos a la 
institución observan con 
mayor facilidad nuevos 
requerimientos. 
actualizar el plan. 
- 	 Generalmente en el desarrollo 
estos incluyen el 
mantenimiento del plan. 
PERSONAL INTERNO DE LA - 	 Acceso rápido y completo a la - 	 Poca experiencia en este tipo 
DIRECCIÓN DE información, de desarrollo. 
TECNOLOGÍA - 	 Facilidad para realizar el - 	 No es tiempo completo y el 
INFORMÁTICA Y ASESOR inventario de equipos y su proyecto puede durar más 
34 
DE SEGURIDAD clasificación tiempo 
INFORMATICA Conoce todas las medidas de No retención de personal 
seguridad implementadas clave para mantenimiento del 
Identificar con más facilidad 
los grupos de trabajo para 
conformar equipos de DRP 
plan 
No requiere altos costos para 
el desarrollo del DRP 
El conocimiento se queda 
internamente en la institución 
Luego del analisis en la Tabla 2 se decide realizar el desarrollo del DRP con el personal 
existente en conjunto con un asesor de Segundad Informatica y asi disminuir costos para la 
institucion 
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2.1.4. ADNIINIS -111ACIÓN D1.1, 
Para poder realizar la administración del DM de manera ordenada. se 
 designan 
responsabilidades específicas y se define el siguiente equipo para su administración: 
Figura 4. 1)iagrania del equipo de administración del 1)1t1) 
1  
	
1 	 1 	 1 	 1 
Comité de 	 Comité de 	 Comité de 	 Comi 
Distribución 
	
_ _ . 	
Entrenamiento 
	 Pruebas 
	 Manten 
Coordinador de Administración. 
I i ene asignado las siguientes responsabilidades: 
1. I licarg.ado de supervisar y dar a apoyo al desarrollo de las distintas tareas ejecutadas 
por los comités que conforman al equipo de administración. 
2. Supervisar y colaborar en la ejecución del Plan de Distribución. 
Comité de Distribución. 
Tiene asignado las siguientes responsabilidades: 
1. Garantizar la difusión del plan entre los integrantes del equipo y mantener vigente el 
Plan de Distribución. 
SISTE,v.A DE  B5LIOECAS  DE LA 
UNIVERSIDAD  DE PANAMA 
f` I F1 	 \ 
36 
2 Asegurar que los integrantes del equipo de recuperacion ante desastres siempre 
dispongan como minimo dos copias actualizadas del plan una de las cuales debe 
mantenerse en el lugar del trabajo y las demas seran almacenadas en algun otro lugar 
seguro externo al IFARHU 
Connte de Entrenamiento 
Tiene asignado las siguientes responsabilidades 
1 Velar por la definicion y cumplimiento oportuno del Plan de Entrenamiento y 
Capacitacion de los procedimientos de recuperación 
2 Efectuar la planificación de los entrenamientos y notificar a los participantes e 
instructores acerca de los cronogramas y alcance de las pruebas establecidas 
Comité de Pruebas 
Tiene asignado las siguientes responsabilidades 
1 Supen isar y dar apoyo durante la ejecucion de las pruebas garantizando la ejecucion 
de las mismas en los tiempos planeados 
2 Registrar los resultados de las pruebas y participar activamente en las pruebas 
3 Apoyar al personal de las lineas de negocio involucradas en la ejecución de las 
pruebas 
Comite de Mantenimiento 
Tiene asignado las siguientes responsabilidades 
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1 Contar con un conjunto de procedimientos de mantenimiento debidamente 
formalizados y documentados 
2 Revisar y analizar los impactos producidos por cualquiera de los cambios en los 
ambientes informaticos sobre el Plan de Recuperación de Desastres y proceder a su 
actualización 
3 Debe existir una coordinacion entre el Comité de Distribución y Comité de Pruebas 
para la actualización de sus respectivos procedimientos de manera que tengan en 
cuentan los cambios realizados al Plan de Recuperacion de Desastres 
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2.1.5. APROBACIÓN DEL DRP. 
Una vez finalizado el desarrollo del documento denominado Plan de Recuperación de 
Desastres para los sistemas y equipos críticos que soportan los servicios esenciales del 
IFARHU, se deberá establecer un procedimiento para la aprobación del mismo. Para que 
el desarrollo o creación del DRP sea efectiva en instituciones gubernamentales como la 
nuestra, debemos conformar comités que apoyen la administración del plan y asignarles 
sus responsabilidades, dentro de las cuales estaría la creación del procedimiento para la 
aprobación del DRP. 
Para esto debemos seguir los siguientes pasos o procedimientos: 
1. Un representante de cada Comité en conjunto con Auditoría Interna y el asesor de 
Seguridad informática deberá evaluar el documento originado por la Dirección de 
Tecnología Informática. 
2. Luego de evaluar el contenido, si todos están de acuerdo se deberá realizar las 
pruebas al DRP. 
3. Una vez realizada estas pruebas y si las mismas son satisfactorias, el Comité de 
Pruebas en conjunto con Auditoría Interna deberá redactar un informe a la 
Dirección General del IFARVIU indicando la satisfacción del documento 
denominado Plan de Recuperación de Desastres para los sistemas y equipos 
críticos. 
4. Luego la Dirección General del 1FARHU emite un documento donde avala el 
DRP y solicita a la Dirección de Planificación que incorpore el documento al 
Manual de Políticas y Procedimientos de la institución. 
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2.1.6. DESASTRES PROBABLES POR AMENAZAS NATURALES. 
Entendemos por amenazas naturales como "aquellos elementos del medio 
ambiente que son peligrosos para el hombre, causados por fuerzas extrañas a él". Para 
efectos de desastre, la amenaza "se refiere a todos los fenómenos atmosféricos, 
hidrológicos. geológicos (volcánicos y sísmicos), y a los incendios por su ubicación, 
severidad, y .frecuencia que tienen el potencial de qfectar adversamente al ser humano, 
sus estructuras y actividades". 37 
A continuación, describiremos las amenazas naturales más comunes agrupadas 
por categoría física: 
Tabla 3. Amenazas naturales más comunes por categoría 
Características Físicas Amenazas 
Amenazas 
hidrológicas: 
con características 1. Inundaciones. 
2. Desertificación. 
3. Sequía. 
4. Erosión y sedimentación. 
5. Desbordamientos de ríos. 
6. Inundaciones en edificios causadas 
por 	 rupturas 	 de 	 tuberías, 
filtraciones por lluvia. 
Amenazas 
atmosféricas: 
con características 1. Granizo. 
2. Huracanes. 
37 Ver página web: http://www.oas.org/DSD/publications/Unitioea57s/ch005.htm   
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3. Tornados. 
4. Tormentas tropicales 
5. Descargas 	 eléctricas 	 causadas 	 por 
rayos. 
Amenazas con características Sísmicos: 1. Fallas geológicas 
2. Terremotos 
3. Tsunamis 
Amenazas con características Volcánicas: 1. Ceniza 
2. Gases. 
3. Flujo de lava. 
Amenazas con características incendios: 1. Matorrales. 
2. Bosques. 
3. Sabanas. 
4. Incendios en edificios. 
Según los informes y cronologías de desastres ocurridos en Panamá desde el año 1990 
hasta el 2002 38 ocurren con frecuencia inundaciones y tormentas tropicales que 
producen descargas eléctricas que afectan equipos tecnológicos. Además para el ario 
2011 las tormentas tropicales y las inundaciones tuvieron mayor porcentaje de ocurrencia 
en América, según fuente "Disaster data: A Balanced Perspective", Issue No. 26, 
Diciembre 2011 39 . Con lo anterior nos lleva a tomar en cuenta que estas amenazas 
38 
 Ver página web: http://daraintorg/wp-content/uploads/2012/01/LITR  Panama.pdf 
39 Ver página web: http://reliefweb.int/reportibelize/credcrunch-newsletter-issue-no-26-december-20  I I-
d isaster-data-balanced-perspective%E2%80%9D  
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2.2. DISEÑO DEL DRP PARA LOS SISTEMAS CRÍTICOS DEL !FARM!. 
Esta sección es fundamental para el desarrollo y posterior implementación del DRP, 
debido a que realizaremos el inventario de los sistemas de información y los equipos a los 
cuales se les aplicará el plan de recuperación. Además de identificar este inventario, 
también vamos a describir más adelante por medio de encuestas donde los directores y 
jefes de departamentos del 1FARHU, identifican los sistemas de información críticos para 
así poder determinar los equipos críticos donde se encuentran instalados estos sistemas; 
en este desarrollo del DRP también se tomará en cuenta una de las principales actividades 
en los centros de cómputo que son los respaldos que realizan periódicamente. 
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(ANTIVIRUS) B9 
12 DEI.I, EMC AX 150 6 X 750 GB 
STORAGE 	 I 	 (1.5T 
*** 
STORAGE 2 (2.0 T) 
STORAGE 3 (1.0 T) 
13 DEI.L EMC AX 4-5 12 	 X 	 1 TB 
PROYECTO 	 IFASII 
*** 	 Sistema 	 eh 
Planilla 
14 DELL POWEREDGE 860 
INTEL PEMT1UM 2 X 2 
(2.8 GHz) 
2 X 500 
GB 1 GB 
WS 2003 R2 (ACTIVE 
DIRECTORY I) **' 
15 DELL POWEREDGE 2850 
INTEL XEON 2 X(3.40 
GHz) 
4 X 146 
GB 4 GB 
WS 2003 SERVIDOF 
WEB (FEDORA 5) 
16 DELL POWEREDGE 2950 
INTEL XEON 4 X (2.0 
GHz) 
4 X 146 
GB 2 GB 
 WS 2008 R2 servido 
DHCP *** 
17 1W PROLIANT DL- 580 65 
INTEL XEON 4 X 6 
CORE (2.4GHz) 8 x 72 32 GB 
WS 	 2001 
APLICACIONES 
(WEB)- 
PROGRAMACION 
*** Intranet 
18 HP PROLIANT DL- 58065 
INTEL XEON 4 X 6 
CORE (2.4GHz) 8 x 72 32 GB 
WS 2008 BASE DI 
DATOS 	 (SQL) 
PROGRAMACION 
*** 
1 31)Iii 5. 1 R....otario de egnipos de comunicaciones del 
Inventario de Equipos de Comunicación del IFARHU 
N° MARCA MODELO CANTIDAD FUNCIÓN 
1 EXTEME 
NETWORKS SUMMIT X460 -24p 3 Switch de piso 
2 EXTEME NETWORKS SUMMIT X460 -48p 2 Switch de piso 
3 EXTEME NETWORKS 
SUMMIT X450a - 
24p 1 Switch de piso 
4 CISCO 2800 1 Router 
5 3COM 4500 1 Switch 
6 MOTOROLLA RFS 4000 1 Wireless en los pisos 
7 CHECK POINT UTM -1 3070 1 Firewall 
8 CERTES CEP-10 VSE 1 Encripta información entre la Sede y las regionales 
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2.2.2. EQUIPOS CRÍTICOS DEL IF.ARHU. 
Debido a la importancia de las funciones y operaciones críticas del IFARHU que son 
apoyadas y soportadas a través der la infraestructura tecnológica descrita anteriormente, 
se procede a identificar en estos inventarios los equipos que son considerados críticos 
para la institución. La escogencia es realizada en base a los siguientes criterios: 
1. Identificación de los servicios críticos para la institución y los equipos en donde 
se encuentran instalados. 
2. Función que desempeñan estos equipos en el centro de cómputo. 
A continuación los servidores y equipos críticos identificados: 
Tabla 6. Inventario de equipos críticos del IFARHI.I. 
Inventarlos de Equipos Críticos del Centro de Cómputo del IFARHU 
N° MARCA MODELO PROCESADOR DISCO DURO MEMORIA FUNCIÓN 
1 DELL Modular Chasis PE 1855 Chasis 
2 DELL POWEREDGE 1955 
INTEL XEON 2 X 4 (3.00 
GHz) 
2 X 73 
GB 4 GB 
Servidor de Correo 
Electrónico B2 
3 DELL POWEREDGE 1955 
INTEL XEON 2 X 4 (3.00 
GHz) 
2 X 73 
GB 4 GB 
IFASIS (RED HAT 
4) APLICACIONES 
B3 
4 DELL POWEREDGE 1955 
INTEL XEON 2 X 4 (3.00 
GHz) 
2 X 73 
GB 4 GB 
IFASIS (Red Hat 4) 
Base de datos Oracle 
B4 
5 DELL POWEREDGE 1955 
INTEL XEON 2 X 4 (3.00 
GHz) 
2 X 73 
GB 4 GB 
LINUX 	 (Vmware 
esx 3) B7 Imágenes 
6 DELL POWE REDG I' 1955 
INTEL XEON 2 X 4 (3.00 
GHz) 
2 X 73 
GB 4 GB 
LINUX 	 (Vmware 
esx 3) B7 Imágenes 
IFARHU-SIETE, 
IFARHU-GSI 
(STOREAGE 1) 
7 DELL POWEREDGE 1955 
INTEL XEON 2 X 4 (3.00 
GHz) 
2 X 73 
GB 4 GB 
WS 	 2008 	 R2 
SERVIDOR 	 DE 
SEGURIDAD 
(ANTIVIRUS) B9 
8 DELL EMC AX 150 6 X 750 GB 
STORAGE I (1.5 T) 
STORAGE 2(2.0 T) 
STORAGE 3(1.0 T) 
9 DELL EMC AX 4-5 12 	 X 	
1 
TB 
PROYECTO IFASIS 
Sistema de Planilla 
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2.2.2.1. CLASIFICACIÓN DE LOS EQUIPOS SEGÚN SU CRITICIDAD. 
Luego de identificar los equipos críticos para el centro de cómputo del IFARHU. los 
clasificaremos según la siguiente escala: 
• Sistema crítico alto: Un equipo para el centro de cómputo es considerado como 
crítico alto cuando una interrupción en uno de ellos, causa la paralización de las 
operaciones que realiza el IFARHU a través de este equipo y el arreglo o 
remediación del mismo, puede durar desde uno o varios días. Lo cual trae consigo 
un alto costo para las operaciones que se efectúan en la institución. 
• Sistema crítico medio: Es considerado crítico medio, cuando la interrupción de 
uno de estos equipos es de manera rápida y el mismo no tiene una gran incidencia 
en las operaciones que se realicen a través de este equipo. Su recuperación puede 
durar entre 4 a 8 horas. 
• Sistema crítico bajo: Es considerado crítico bajo, cuando su interrupción afecta de 
manera mínima la operatividad del IFARHU, su recuperación y arreglo puede 
durar menos de 4 horas. 
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2.2.2.2. REQUERIMIENTOS NEC'ESARIOS DE LOS SISTEMAS CRÍTICOS. 
En esta sección procedemos a identificar los requerimientos en cuanto a software y 
hardware requeridos para arrancar con el diseño del DRP para la contingencia de los 
sistemas y equipos críticos: 
• Copia de los CD's de instalación de cada uno de los sistemas y equipos críticos. 
• Manual. instructivo y procedimiento digital o impreso de la instalación y 
configuración de cada sistema y equipo crítico. 
• CD's de los Sistemas Operativos de cada equipo crítico. 
• Respaldo completo de cada uno de los sistemas y equipos críticos. 
• Respaldo de los datos de los sistemas críticos, actualizada al último día hábil. 
• Manual y procedimiento de restauración de las bases de datos. 
• Contratos vigentes de soporte de los sistemas y equipos críticos, con niveles de 
servicios acordes al grado de criticidad de cada equipo. 
• Personal de tecnología y funcional que realizarán las pruebas de los sistemas y 
equipos cuando se configuren en el sitio alterno. 
• Documentación de las pruebas a realizar para los sistemas y equipos. 
• Documentación y descripción de los resultados esperados para las pruebas 
realizadas. 
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2.2.3. RESPALDO DE LOS SISTEMAS Y EQUIPOS CRÍTICOS. 
Una vez identificado los requerimientos necesarios para garantizar la continuidad de 
las operaciones de los sistemas y equipos críticos o la reducción el tiempo de 
interrupción de los mismos en caso de ocurrencia de alguna contingencia, pues debemos 
tener en cuenta otro aspecto importante que son respaldos de los mismos. De manera 
genérica se requiere resguardar y respaldar: 
• Los equipos críticos con características idénticas a los de producción en el sitio 
alterno. 
• Respaldo de las configuraciones (en digital e impresas) 
• Manuales de instalación y configuración. 
• Procedimientos de instalación y configuración. 
• Materiales o la proveeduría necesaria para poder ser utilizados en caso de 
emergencia (cintas, papel. tóner, cartuchos de tinta, CD's, etc.). 
• Un centro de cómputo alterno (secundario) para realizar las mismas operaciones 
que se efectúan en el primario. Esta instalación debe contener las necesidades 
básicas para poder realizar el trabajo y brindar el servicio que se brinda en el 
centro de cómputo primario. 
• Una copia del documento Plan de Recuperación ante Desastres del IFARHU en el 
centro de cómputo alterno para ser utilizado en caso de una contingencia. 
Esta es una de las etapas más importantes para el diseño del plan de contingencia, 
debido a que de nada serviría tener un buen DRP, si no contamos con la información 
bien ubicado y resguardada para poder ser utilizada ante un case de contingencia. 
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2.2.3.1 RESPALDOS Y SU FRECUENCIA. 
Para poder definir lo que debemos respaldar y la frecuencia con que debemos 
realizarlo, se requiere conocer con exactitud la información que vamos a requerir en el 
caso de que se presenta una contingencia. Es por esto que es de suma importancia tener 
respaldos de todos los archivos, configuraciones y programas de los sistemas y equipos 
críticos. Estos respaldos deben incluir: 
• Respaldos de software y documentación. 
• Respaldos de aplicaciones y documentación. 
• Respaldos de bases de datos. 
• Respaldos de las configuraciones de los equipos críticos. 
• Materiales que sean necesarios para que los usuarios de los sistemas críticos y el 
personal de cómputo pueda trabajar. 
• Copias del IMP. 
• Copias de los procedimientos de instalación y proceso de los sistemas críticos. 
En cuanto a la frecuencia que se deben realizar los respaldos podemos describir lo 
siguiente: 
• Cuando se adquiera un nuevo paquete de software o se instale una nueva versión 
de los sistemas operativos de los sistemas críticos. También deben resguardarse 
una copia de los manuales. 
• Cada vez que se actualicen los datos de las bases de datos. 
• Cada vez que se modifique algún programa o se instale una nueva aplicación. 
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• Cada vez que se modifique el DRP se deben proporcionar las copias necesarias 
para que sean distribuidas al personal clave para la ejecucion del mismo 
• Cada vez que se actualice el inventario de equipos criticos se debe guardar la 
copia mas actualizada 
• Cuando se incluya un nuevo material o se modifique los existentes para el 
procesamiento de los sistemas cnticos 
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2.2.3.2. SITIOS ALTERNOS PARA RECUPERACIÓN. 
Debido a los servicios que brinde el IFARFIU a los estudiantes y a los ciudadanos, es 
de vital importancia mantener la continuidad del negocio, esto hace que debemos 
contemplar la necesidad de tener sitios alternos de respaldo para que en una situación de 
contingencia podamos continuar las operaciones en ese lugar y seguir brindando el 
servicio que el centro de cómputo ofrece a sus usuarios. 
Este lugar debe tener características muy similares o mejores a las que debe tener 
actualmente donde se encuentra el centro de cómputo primario. Para nuestro caso existen 
dos alternativas que deben ser evaluadas, la primera de ellas es tener una empresa que se 
dedique a realizar este tipo de proceso y que nos proveen los equipos críticos para 
restaurar el respaldo; y la otra es adquirir o alquilar un local para que el personal de 
tecnología instale los equipos y sistemas contingentes en este sitio. 
Hemos considerado que la primera alternativa es la más factible, debido a que son 
empresas que se dedican a brindar estos servicios a través su contratación y el nivel de 
servicio que requerimos, son centros especializados para hospedajes de equipos y 
sistemas de misión crítica; mientras que la segunda alternativa, además de tener que 
instalar y configurar los equipos y las aplicaciones, también conlleva a costos de 
mantenimiento por los aires acondicionados, la electricidad, controles de humedad, 
controles contra incendios, controles de seguridad de acceso, etc., que tendríamos que 
implementar y administrar por parte del personal de la institución. 
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2.3. PROCEDIMIENTO PARA IN1P1EMENTACI(Y\ CONTRoi  DEI, Die. 
Posterior al desarrollo del Plan de Recuperación ante Desastres del IFARHU, es 
necesario que el mismo sea implementado para lo cual debemos llevar a cabo una serie de 
pasos. 
• Hacer un listado de personas a las que se le entregará copias del plan de 
contingencia (parcial o total). 
• Este plan debe contener un directorio telefónico que incluya: 
o Todos los miembros de la Dirección de Tecnología Informática del 
IFARHU responsables de asistir a implementar el plan en caso de un 
desastre. 
o El coordinador del plan. 
o Comité de mantenimiento del plan. 
o Comité de pruebas del plan. 
o Auditor de sistemas. 
o Asesor de Seguridad Informática. 
• Teléfonos de los responsables del centro de cómputo alterno de respaldo. 
• Proveedores de equipos y sistemas críticos. 
• Teléfonos de emergencia (Cruz Roja. Bomberos. Policía Nacional). 
• Tener una lista de los materiales que se necesitará para la implementación del 
Plan de Recuperación de Desastres. 
• Tener definido y probado los procedimientos para arrancar los sistemas en el sitio 
alterno. 
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Después de efectuado los pasos antenores debemos poner a prueba el DRP para 
aseguramos de que el plan tenga los resultados esperados para los cuales fue 
desarrollado 
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2.3.1. 1T ESTÁ EN MARCI I A. 
El plan de contingencia debe ponerse en funcionamiento una vez ocurrido el fenómeno 
natural que afecten a los sistemas y equipos críticos del centro de cómputo del IFARI-111. 
Dentro de las etapas o procesos que debemos considerar para poner en marcha el DRP 
tenernos: 
• El Director o Subdirector de Tecnología Informática del IFARHU deberá 
informar al equipo administrador del DRP sobre el percance ocurrido. 
• El equipo Administrador del DRP en conjunto con personal de Tecnología 
evaluará los daños. 
• El equipo Administrador informará a la alta gerencia sobre el percance. 
• Se le solicita la autorización a la alta gerencia para poner en marcha el DRP. 
• Se le informa al personal encargado de ejecutar el DRP para que el mismo ponga 
en ejecución el plan. 
57 
2.3.2. PRUEBAS. 
Este es un punto importante dentro del Plan de Recuperación ante Desastres debido a 
que de nada nos sirve tener un plan escrito si el mismo no ha sido sometido a pruebas. 
Las pruebas al DRP no están incluidas en el alcance de este proyecto, sin embargo 
describiremos unas consideraciones a tomar en cuenta para cuando se realicen. Al 
ejecutar las pruebas, se debe identificar aspectos que pueden ser mejorados dentro del 
plan de contingencia y que a la vez debemos revisar lo siguiente: 
• Los procedimientos de recuperación. 
• Que existan todos los materiales que se requieran. 
• Los respaldos de software, datos y equipos son los adecuados y que los mismos 
estén actualizados. 
• El entrenamiento del personal sea el apropiado. 
• El sitio de respaldo externo sea adecuado y cumpla con las necesidades para 
procesar los sistemas y equipos críticos. 
Las pruebas sirven de entrenamiento al personal que ejecutará el DRP cuando esto se 
requiera. Como propósito primordial las pruebas nos ayudan a identificar posibles 
deficiencias en los procedimientos que forman parte del plan. Se recomienda hacer una 
prueba anual del DRP en el sitio alterno de respaldo. Esta nos ayuda a evaluar la 
eficiencia del plan y a revelar sus carencias para así corregirlas. Existen ciertos 
requerimientos que se necesitan para la efectividad de las pruebas: 
• Se debe establecer el escenario de la prueba. 
• Se deben definir los objetivos de la prueba. 
• Se deben identificar los resultados esperados en las pruebas. 
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• Documentar lo antenorrnente descrito 
• Documentar los resultados 
• Hacer participe de las pruebas a los auditores para que valide los resultados 
obtenidos 
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2.3.3. MANTENIMIENTO. 
Todo Plan de Recuperación ante Desastres requiere del mantenimiento continúo, ya 
que los procesos varían según pasa el tiempo y se anexan nuevos software o equipos que 
en ocasiones se hacen críticos para la institución. Si el plan no está actualizado, el mismo 
no podrá ser utilizado de manera efectiva durante un caso de contingencia. Una de las 
formas de identificar que el DRP requiere ser actualizado, es cuando al mismo se le 
realizan pruebas. 
Al plan de contingencia se le debe dar mantenimiento cada vez que: 
• Cambien o aumenten los sistemas o aplicaciones. 
• Cambien o se adquieran nuevos equipos. 
• Cambie o se actualice el sitio de respaldo externo. 
• Cuando se modifiquen los procedimientos y los procesos internos. 
Una de las funciones del Comité de Mantenimiento del Plan de Recuperación ante 
Desastres es revisar que el plan esté actualizado, esto se logra calendarizando las fechas 
de revisión del DRP. Otro aspecto importante es la distribución de la documentación del 
DRP, cada vez que se modifica debe distribuirse. De esta manera el Comité de 
Distribución del DRP mantiene actualizada la última versión del Plan de Recuperación de 
Desastres de la institución. 
CAPÍTULO III. ANÁLISIS DE IMPACTO DE RIESGOS. 
3.1. ANÁLISIS DE IMPACTO SOBRE EL NEGOCIO. 
El Análisis de Impacto sobre el Negocio (BIA) 4I nos ayuda a identificar las áreas 
cuyas interrupciones en sus servicios pueden afectar de manera significativa el 
funcionamiento de una organización producto de una contingencia o desastres. En este 
análisis identificaremos los sistemas y equipos críticos, además estimaremos los tiempos 
que la institución puede tolerar en caso de un desastre. 
Este análisis es considerado como un aspecto primordial en el desarrollo de un DRP, 
aquí se identifican los diversos eventos que pudieran afectar la continuidad de sistemas y 
equipos críticos de la institución. En este estudio nos centraremos en identificar dos de las 
amenazas naturales descritas anteriormente, las más comunes en nuestro país que se han 
materializado en los últimos 10 años. Además evaluaremos como estos fenómenos puede 
afectar a los sistemas y equipos críticos de los centros de cómputo. 
Según ITIL V3 Fundations dentro de la "Gestión de la Continuidad de los Servicios 
de TI" 42 existe una meta principal y varios objetivos: 
• Meta: consiste en soportar el proceso de Gestión de continuidad del Negocio 
asegurando que tanto los componentes del servicio corno los técnicos 
(computadoras, sistemas, redes, aplicaciones, datos y centros de cómputo) pueden 
ser recuperados dentro de los tiempos requeridos y acordados con el negocio o 
institución. 
41 Ver página 8 en: http://www.isacamty.org.mx/archivo/213-  
COBIT_Aplicado_Para Asegurar Continuidad Operaciones.pdf 
42 Fundamentas de 1TIL V.1. Cuaderno de Trabajo, Continuidad de Servicio. [Ontario, Canadá]: 2010. 
Página 128-141 
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• Objetivos principales de Continuidad de Servicios de TI segun ITIL V3 
Fundations 43 
o Mantenimiento de los planes para la continuidad de los servicios y los planes 
de recuperacion de tecnologia de la información que apoya los Planes de 
Continuidad del Negocio dentro de la organización 
o Llevar a cabo ejercicios de Analisis de Impacto al Negocio (BIA) en forma 
penodica con lo cual aseguramos que todos estos planes se mantienen 
alineados con los impactos y requerimientos del negocio los cuales estan en 
cambios constantes 
o Realizar constantemente la evaluacion y gestión de nesgos para que estos no 
excedan a los acordados con el negocio y en nuestro caso con la institucion 
Para el Analisis de Impacto sobre el Negocio realizaremos una sene de actividades las 
cuales describimos a continuacion 
• Identificación de los sitios físicos Consiste en validar la lista de instalaciones 
fisicas o lugares en donde operan los servicios de TI del IFARHU 
• Identificacion de los sistemas de informacion Se extrae la lista de los sistemas de 
informacion que poseen en cada instalacion y se determina cuáles de ellos están 
interrelacionados de manera directa o indirecta con el servicio de TI 
• Evaluacion de la cnticidad de los sistemas de informacion Se clasifica la 
cnticidad de cada uno de los procesos Esta evaluacion es realizada por personal 
43 Fundamentos de ITIL 1/3 Cuaderno de Trabajo Continuidad de Servicio [Ontano Canadá] 2010 
Página 128 141 
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de la institución (Directores y Jefes de Departamento de las ateas de servicio de la 
institucion) Al contar con la evaluación de cnticidad de los servicios podemos 
identificar los sistemas y equipos cnticos del centro de computo del IFARHU 
• Determinar el RTO RPO y MTD 44 de los sistemas cnticos Esto se realizará 
mediante encuestas o entrevistas al personal clave que maneja la parte operativa 
de los procesos o servicios que brinda la institucion Una vez conocidos los 
sistemas de informacion criticos y los equipos criticos del IFARHU 
encontraremos el tiempo de recuperación objetivo (Recovery Time Objective 
RTO) el punto de recuperacion objetivo (Recovery Point Objective RPO) y el 
tiempo maximo tolerable fuera de servicio (Maximun Time Down MTD) para 
cada sistemas y equipos criticos en el centro de computo del IFARHU para 
facilitar y ayudar en la definición de las estrategias de recuperación 
"Ver página web http Neguriclachnformacioncolombia bloasnot com/2010 05 01 archive html  
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3.1.1. IDENTIFICACIÓN DE LOS SITIOS FÍSICOS 
Actualmente, el IFARHU sólo cuenta con un solo sitio físico o centro de cómputo y se 
encuentra ubicado en el piso 15 del edificio Unicorp Plaza, ubicado en la Avenida Ramón 
Arias. 
3.1.2. IDENTIFICACIÓN DE LOS SISTEMAS DE INFORMACIÓN. 
Esta información fue suministrada por la Dirección de Tecnología Informática por 
medio de entrevista realizada, donde nos indica los sistemas de información que se 
encuentran alojados en el centro de cómputo de la institución. A continuación se muestra 
y se identifican los sistemas de información del IFARHU indicados por la Dirección de 
Tecnología. 
Tabla 7. Sistemas de información utilizados  en el !FARM.). 
Sistema de Crédito Solicitudes, 	 trámites, 	 desembolso 	 y 
recuperación de los préstamos educativos 
Sistema de Correo Electrónico Sistema 	 de 	 correo 	 interno, 	 además 	 es 
utilizado para contactar a los prestatarios y 
becarios. 
Sistema de emisión de Planillas y Cheques Utilizado para la generación de cheques 
para el pago a los estudiantes. 
Sistema de Becas Otorgamiento, trámites y seguimiento de 
becas 
Sistema de digitalización de expedientes de 
crédito 
Digitalización de expedientes de crédito 
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3.1.3. EVALUACIÓN DE LA CRITICIDAD DE LOS SISTEMAS DE 
INFORMACIÓN. 
Esta evaluación fue realizada a través de una encuesta y entrevista a cada uno de los 
funcionarios (Directores y Jefes de Departamento), fueron 15 personas indagadas donde 
se les presentó los sistemas de información utilizados en el IFARI-RJ y se les solicitó que 
nos indicara el nivel de criticidad que ellos consideran para cada uno de estos sistemas de 
información. 
Para definir los niveles de criticidad nos basamos en la clasificación mencionada en el 
capítulo anterior (Crítico Alto, Crítico Medio y Crítico Bajo). Además se le adiciona a 
esta evaluación la clasificación "No Crítico", en donde su interrupción no afecta la 
continuidad del servicio y se les explica a cada uno de los entrevistados estos niveles. 
Tabla S. Encuesta para determinar los niveles de .eritieidad de los sistemas. 
Nombre tel Sistema de 
In n , rinación Descripción 
Critico 
Alto 
Critico 
Medio 
Crítico 
Bajo 
No 
Crítico 
Sistema de Crédito. 
Solicitudes, trámites, 
desembolso y recuperación 
de los préstamos 
educativos. 
X 
Sistema de emisión de 
Planillas y Cheques. 
Utilizado para la 
generación de cheques para 
el pago a los estudiantes. 
>: 
Sistema de Correo 
Electrónico. 
Sistema de correo interno, 
además es utilizado para 
contactar a los prestatarios 
y becarios. 
X 
Sistema de becas. Otorgamiento, trámites y 
seguimiento de becas X 
Sistema de digitalización 
de expedientes de 
crédito. 
Digitalización de 
expedientes de crédito. X 
65 
Luego de terminada estas encuestas se procede a extraer la información de las mismas 
donde los resultados fueron los siguientes, que mostramos a continuación: 
Tabla 9. Compendio de las encuesta\ tic lo \ \istenta'% tic información críticos. 
Nombre del `Niqcoi:, d i . 
InformaeiOn 
De...ermek, n ( 	 ritic• 
klig , 
( 	 ritik . 
\ 	 1. 	 :!. 
( 	 ritivr , 
I 
N.o 
1 	 rti 	 1. 
SiNtema de Crédito. 
Solicitudes, trámites, 
desembolso y 
recuperación de los 
educativos. _préstamos 
12 
Sistema de emisión de 
Planillas y Cheques. 
Utilizado para la 
generación de 
cheques para el pago 
a los estudiantes. 
1 
Sistema de Correo 
Electrónico. 
Sistema de correo 
interno, además es 
utilizado para 
contactar a los 
prestatarios y 
becarios. 
11) I I 
. 
Sistema de becas. 
Otorgamiento. 
trámites y 
,e‘,.2.11irniento de becas 
- 
10 
Sistema de digitaliz.ación 
de expedientes de 
crédito. 
Digitalización de 
expedientes de 
crédito 
3 q 3 
Luego del análisis del compendio de las encuestas mostrado, podemos indicar el orden 
de mayor a menor escala en criticidad de los sistemas de ineormación del 
donde 1 representa la mayor criticidad y el 6 es el de menor criticidad: 
1. Directorio Activo (Active Directory). 
2. Sistema de Crédito. 
3. Sistema de Correo electrónico. 
4. Sistema de - emisión de Planillas y Cheques. 
5. Sistema de Becas. 
6. Sistema de digitalización de expedientes. 
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Al disponer del orden de criticidad de los sistemas de información podemos identificar 
los equipos críticos y el orden de criticidad de estos. Lo anterior es producto de que si 
tenemos identificados los sistemas críticos, lo podemos buscar en la Tabla 6 de los 
equipos críticos del IFARHU e identificar los equipos que soportan a estos sistemas, los 
cuales describimos a continuación: 
Tabla 10. Equipos que soportan los sistemas de información críticos. 
N° MARCA MODELO PROCESADOR DISCO DURO MEMORIA FUNCIÓN 
DELL Modular 	 Chasis 	 PE 1855 
- 
Chasis 
I DELL POWEREDGE 860 
INTEL 
PEMT1UM 2 X 2 
(2.8 GHz) 
2 X 500 GB 1 	 (113 WS 2003 R2 (ACTIVE D1RECTORY I) 
1 DELL POWEREDGE 2950 INTEL XEON 4 X (2.0 GHz) 4 X 146 GB 2 (IR 
WS 2008 	 R2 	 servidor 
DHCP 
6 
_ 
DI LL EMC AX 150 6 X 750 GB 
STORAGE 	 1 	 (1.5 	 T) 
STORAGE 2 (2.0 T) 
STORAGE 3 (1.0 T) 
2 
2 
DELL POWEREDGE 1955 INTEL XEON 2 X 4(3.00 (lHz) 2 X 73 GB 4 GB IFASIS (RED HAT 4) APLICACIONES B3 
1)111, POWEREDGE 1955 INTEL XEON 2 X 4 (3.00 Gliz) 2 X 73 GB 4 GB IFASIS (Red HAT 4) Base de datos Oracle B4 
DLII. POWEREDGE 1955 INTEL XEON 2 X 4 (3.00 GHz) 2 X 73 GB 4 GB Servidor 	 de 	 Correo Electrónico 132 
4 ¡MIL EMC AX 4-5 12X 1 TB PROYECTO 	 IFASIS Sistema de Planilla 
5 11P PROLIANT 	 DL-580 G5 
INTEL XEON 4 X 
6 CORE (2.4GHz) 8 x 72 32 GB 
WS 	 2008 
APLICACIONES (WEB)- 
PROGRAMACION 
Intranet 
5 HP PROLIANT 	 DL-580 05 
INTEL XEON 4 X 
6 CORE (2.4GHz) 8 x 72 32 GB 
WS 	 2008 	 BASE 	 DE 
DATOS 	 (SQL)- 
PROGRAMACION 
6 DEI,L POWlakEDGE 1955 INTEL XEON 2 X 4(3.00 GHz) 2 X 73 GB 4 013 
LINUX (Vmware esx 3) 
B7 Imágenes 
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6 DELL POWI REDGE 1955 IN1 EL XEON 2 X 4 (3 00 Gliz) 2 X 73 GB 4 GB 
LINUX (Vmware esx 3) 
B7 Imágenes 
IfAR11U SIFTE 
WARHU °SI 
(STOREAGE I) 
En la tabla descnta antenormente podemos observar la numeracion de los equipos 
que corresponden y que soportan a los sistemas de informacion cnticos Se puede 
observar que existen 3 renglones con el numero 6 los equipos identificados con este 
numero son los que soportan el sistema de información con cnticidad bajo (Sistema de 
digitalizacion de expedientes) los equipos identificados con el numero 2 son los que 
soportan el sistema de informacion denominado Sistema de Credito el cual es 
considerado como uno más cntico para la institución luego del Directono Activo o 
Active Directory que guarda toda la informacion relacionada a los usuarios y permisos de 
acceso a los servidores y dominio del IFARHU 
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3.1.4. DETERMINAR EL RTO, RPO Y MTD DE LOS SISTEMAS CRÍTICOS. 
Según el NIST (National Institute of Standards and Technology), el RTO, RPO y 
MTD son parámetros que se encuentran relacionados con la Recuperación ante Desastres, 
por lo tanto deben ser considerados para alcanzar el éxito en la implementación de este 
plan. 
El RTO (Recovery Time Objective) no es más que el tiempo objetivo de recuperación, 
dicho de otra manera, cuánto puede permanecer la institución (IFARHU) sin la ejecución 
de una actividad, sin utilizar un sistema de producción o información relevante. 
Generalmente el RTO se asocia con el tiempo máximo de inactividad. Este tiempo es 
utilizado para definir con que periodicidad deberá realizar los respaldos de la 
información; también nos ayuda a decidir la infraestructura adecuada para reactivar 
nuestras operaciones, en un sitio de respaldo alterno con especificaciones parecidas al 
primario en la institución, o equipos alojados en otro sitio esperando para restaurar la 
información respaldada, etc. Si en las encuestas que realizamos para determinar este 
tiempo, hay un RTO cuya mayoría de los encuestados indiquen que el valor es cero, 
entonces el IFARHU tendría que contar con una sitio alterno redundante y replicación de 
datos en línea. Ahora, si el resultado arroja que se debe contar con un RTO de 8, 12, 16, 
28 o superior pues bastaría sólo restaurar los respaldos en cintas para cualquier sistema de 
información crítica en particular. 
El Punto Objetivo de Recuperación (RPO), representa el punto en el tiempo antes de 
una interrupción o falla del sistema, para que el negocio se puede recuperar (teniendo la 
copia de seguridad más reciente de los datos) después de un desastre o interrupción. A 
diferencia de RTO, el RPO no es considerado corno parte de la MTD, sino un factor de la 
69 
cantidad de perdida de datos que el sistema de información puede tolerar durante el 
proceso de recuperacion El RPO nos debe indicar la cantidad de información que puede 
la institución perder o sea si el IFARHU realiza sus respaldos todos los dias a las 8 00 
p m y el sistema sufre un colapso en el siguiente dia como a las 2 00 p m entonces toda 
las modificaciones que se realizaron desde el ultimo respaldo se perderá dada a que la 
misma no se encuentra resguardada en los respaldos El RPO frente a esta situacion 
representara el respaldo de la informacion que se realizo en la noche anterior Si el 
IFARFIU realiza transacciones a través del Internet entonces el RPO debera ser 
practicamente Igual a cero debido a que debe incluir hasta la ultima transaccion que se 
realizo De esta manera, el RPO nos indica la clase de proteccion requerida de acuerdo a 
la informacion que se maneja Con esto podemos considerar que tanto el RTO como el 
RPO Influyen completamente en la alternativa de infraestructura que debemos a 
considerar para la instaucion 
EL MTD (Maximum Tolerable Downtime) se puede definir como el tiempo maximo 
de inactividad que una empresa u organizacion en ausencia de un proceso puede seguir 
bnndando sus productos o servicios Dentro de una organización es probable que 
diferentes tareas o procesos tengan diferente tiempo maximo de inactividad Podemos 
considerar que un MTD es corto cuando un proceso o fimcion se encuentra categorizada 
con pnondad uno Con esto podemos decir que existe una relación entre los procesos 
cnticos de una organizacion y el tiempo maximo de inactividad mientras mas cntico sea 
un proceso menor es el tiempo de espera para poder reiniciar la operacion de este 
Si tenemos un tiempo objetivo de recuperacion (RTO) de 8 horas y un tiempo de 
trabajo en recuperacion (Work Recovery Time WRT) de 16 horas esto significa que 
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nuestro tiempo máximo de inactividad (MTD) es de 24 horas para un proceso. Por lo 
tanto. podemos considerar que: MID = RTO + WRT. 
Ln la siguiente figura podemos observar cómo interactúan estos tiempos, esta 
información ha sido obtenida del artículo: Análisis de Impacto del Negocio publicado en 
el 30 de Mayo de 2010 por Leonardo Camelo. 
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Podemos observar el RPO marcado en el punto 1 donde vamos a tener el último 
respaldo de información realizado y la cantidad de transacciones realizadas hasta que 
ocurre el evento o incidente que interrumpe la continuidad del negocio. Luego entra el 
RTO en el punto 2, que abarca desde el momento que ocurre el evento y ponemos en 
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marcha la recuperación de nuestros sistemas críticos hasta su completa recuperación para 
operar nuevamente. Después podemos observar en el punto 3 que abarca el WRT. donde 
restauramos la información del último respaldo realizado en el RPO e iniciamos el 
proceso para registrar toda la información o transacciones realizadas desde el último 
respaldo hasta la interrupción del servicio. Posterior a esto, se deben realizar las pruebas 
verificación de los equipos, los sistemas y la información que se encuentren todo en 
orden y al día, para el reinicio de las operaciones normales que se puede apreciar en el 
punto 4. Se puede apreciar que él tiempo máximo de inactividad (MTD) de la 
organización comprenderá del tiempo del RTO más el tiempo que dura el WRT hasta que 
se recupera por completo todos los sistemas para la continuidad del negocio. 
El formulario para la encuesta que se utilizó en el IFARHU para obtener los diferentes 
tiempos que forman parte del BIA lo describimos a continuación: 
1 31)1:! 11 rfirmularill 	 resultado , 	 fiumpos. 	 111.\ 	 :r lo  
!tema de 
	
Ato 	 .. 14111V 
	
(Horas) 
	
(Horas) :=1 
Sistema de 8 	 7 	 5 	 12 Cretino 
Sistema de 
Correo 
electrónico 
12 8 
16 
8 16 
Sistema de 
emisión de 
Planillas y 
cheques 
16 8 24 
Sistema de becas  
Sistema de 
digitalización de 
21 16 14 30 
28 18 16 34 
Esta información lo obtenemos a través de encuestas a los diferentes jefes de 
departamentos que operan y administran estos sistemas. En la tabla anterior se observa el 
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resumen y compendio de la encuesta realizada. Teniendo identificado los sistemas de 
información críticos y sus tiempos de impacto sobre el negocio, podemos identificar el 
análisis de impacto para los equipos críticos sobre los cuales se encuentran como apoyo o 
instalado estos sistemas de inffirmación. Este análisis de tiempos para los equipos lo 
realizamos por medio de encuestas a los encargados del departamento de Soporte Técnico 
y Dirección de Tecnología Informática, basándonos en los resultados de la encuesta para 
los sistemas de información críticos del WARM,. Como pueden observar en la tabla 
siguiente, el MTD se reduce para los equipos dado a que estos debes estar operativos 
antes de realizar las pruebas de funcionamiento en el sitio alterno donde se .encuentran 
instalados estos equipos. Los números del 1 al 6 indicados en la tabla hacen referencia a 
los equipos que soportan estos sistemas de la Tabla 10. 
Tabla 12. Formulai - jo N - resultados obre los tieiupos del 1111..‘ para los equipos. 
._ 
1. Equipos para el 
Directorio Activo 
y DHCP 
4 
11111111111.11111111WIMEquipo 
2 
- 
s) 
-, 
__ 
4 
2. Equipos que 
soportan el 
Sistema de 
Crédito 
8 4 4 
3. Equipos Sistema 
de Correo 
electrónico 
12 6 6 12 
4. Equipos Sistema 
de emisión de 
Planillas y 
cheques 
1 6 10 6 16 
5. Equipos Sistema 
de becas 21 12 8 20 
6. Equipos Sistema 
de digitalización 
de expedientes 
28 14 10 24 
73 
1.2 IDENTIFICACIÓN DE POSIBLES RIESGOS Y AMENAZAS NATURALES. 
Según el P09 de .obit (Evaluar y Administrar los Riesgos de TI) nos indica que 
"para gobernar eléctivamente TI. es  importante determinar las actividades y los riesgos 
que requieren ser administrados 1 45 
Los riesgos que amenazan el centro de cómputo del WARM.' y los sistemas de 
información que se ejecuta en la institución fueron identificados por personal técnico de 
los diferentes de la Dirección de Tecnología Informática del IFARHU y se clasifican en 
dos grupos: externos e internos. 
45 Ver página 12 en: hup://cs.uns.edu.ari-ece/auditoria/cobiT4.1spanish.pdf  it.aspx 
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3.2.1 RIESGOS EXTERNOS. 
Son todos los riesgos aquellos que se presentan en el ambiente y que rodea a la 
instalación del centro de cómputo del IFARHU. por ejemplo: 
• Inundaciones. 
• Movimientos sísmicos (temblores). 
• Tornados. 
• Tormentas tropicales. 
• Sabotaje. 
• Motines sociales. 
• Robo (externo). 
• Fallas de energía eléctrica. 
• Huracanes. 
• Maremotos. 
• Ataques de virus informáticos. 
• Fuego en alrededores del centro de cómputo. 
• Daño en los enlaces de comunicación. 
• Cierre o paralización de las compañIas proveedoras de servicios. 
• Cierre o paralización de las compañías proveedoras de suministros de cómputo. 
De los riesgos externos que pueden convertirse en las amenazas más comunes en 
Panamá y que pueden afectar los servicios que se ofrecen a través del centro de cómputo 
del IFARHU. tenemos los siguientes: 
• Tormentas tropicales. 
• Inundaciones 
• Fallas en la energia electrica 
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3.2.2 RIESGOS INTERNOS. 
Son aquellos que se generan dentro de las instalaciones del IFARHU y en el centro de 
cómputo, por ejemplo: 
• Daños en los equipos. 
• Fuego interno (Centro de Cómputo o instalaciones que afecten el área o equipos 
tecnológicos). 
• Equivocaciones de los usuarios del centro de cómputo, provocando daño a 
equipos, programas, archivos, datos, etc. 
• Equivocaciones del personal del centro de cómputo, provocando daño a equipos, 
programas, archivos, etc. 
• Alteraciones o fallas en la energía eléctrica interna. 
• Inundaciones internas. 
• Falta de aire acondicionado. 
• Daño en los UPS. 
• Virus informáticos traídos en memorias USB de sus casas o fuentes externas. 
• Acceso a información no autorizada. 
• Robo de datos por funcionarios o personal de informática. 
• Robo interno común, llevándose equipos y/o archivos. 
• Fallas en el cableado estructurado. 
• Fallas en el software de aplicación. (Office, Sistemas Operativos). 
• Fallas en los equipos. 
• Falta de actualización de software de aplicación. 
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Falta de actualizacion de equipos 
De los riesgos internos que pudiesen convertirse en amena7as más comunes para el 
centro de cómputo del IFARHU y que puedan afectar los servicios que ofrecen tenemos 
los siguientes 
• Inundaciones internas 
• Alteraciones o fallas en la energia electnca interna 
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3.2.3 PONDERACIÓN DEL RIESGO. 
Consiste en establecer una calificación en diferentes niveles, para la probabilidad de 
ocurrencia así como su impacto y poder establecer el nivel de vulnerabilidad del centro 
de cómputo del IFARHU ante estas situaciones. Durante el proceso de identificación 
debernos tener en cuenta los factores de riesgo mencionados: 
• Probabilidad de ocurrencia: Determinar la probabilidad de ocurrencia 
considerando los controles que se utilizan actualmente y la efectividad de los 
mismos, así como la frecuencia en la que se puede materializar estos riesgos. 
• Impacto: Evaluar las consecuencias para el caso en que se materializa el riesgo. 
Una vez identificada la ponderación de los riesgos se deben establecer mecanismos 
para su manejo; existen diferentes maneras o formas para su manejo las cuales 
describimos a continuación: 
• Evitarlo: Modificando los procesos o actividades que generan los riesgos. 
• Reducirlo: Aplicando controles para reducir la probabilidad o el impacto. 
• Transferirlo: Trasladarlo a otra sección o área de la institución, o adquirir los 
seguros correspondientes contra estos riesgos. 
• Compartir o diversificarlo: Consiste en distribuirlo. 
• Asumirlo: Aceptar el riesgo dado que el costo / beneficio de aplicar los controles 
son mayores a que se produzca el riesgo. 
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3.2.4 NIATRIL 1W RIESGO. 
En la siguiente matriz, -se describen los riesgos que pueden afectar los sistemas y 
equipos, y que puede afectar los servicios que ofrece el centro de cómputo del IFARI111 a 
sus usuarios. La misma ha sido desarrollada en base a la identificación de riesgos descrita 
en el punto anterior, donde cada elemento que compone la matriz nos permite determinar 
la probabilidad del factor de riesgo que puede ocurrir. Además. se- le incorpora también la 
probabilidad de ocurrencia de los desastres naturales a la matriz de riesgos. •A 
continuación se establece una categorización para los factores de riesgos como de la 
probabilidad de ocurrencia de los riesgos identificados que puede suceder en las 
instalaciones del centro de cómputo del IFARHU y son los siguientes: 
• Factor de riesgo Bajo. Probabilidad de ocurrencia de O a 1. 
• Factor de riesgo Medio: Probabilidad de ocurrencia de 2 a 3. 
• Factor de riesgo Alto. Probabilidad de ocurrencia mayor a 3 
7tlalriz de Rie.:go\ E \l.tuno ,; 	 la probabilidad de ocurrencia. 
Descripción del Riesgo Externo Factor de Riesgo 
Probabilidad de 
Ocurrencia 
Inundaciones. Medio 3 
Desertificación. Bajo o 
Sequía. Bajo 1 
Erosión y sedimentación. Bajo O 
Desbordamientos de ríos. Alto 4 
Granizo. Bajo O 
Huracanes. 
,1«« 
Bajo 1 
Tornados. Medio 
SO 
Tormentas tropicales. Alto 4 
Descargas eléctricas causadas por rayos. Alto 4 
Fallas geológicas. Bajo 1 
Terremotos. Bajo 1 
Tsunamis. Bajo O 
Erupciones volcánicas. Bajo O 
Incendios en matorrales. Medio 2 
Incendios en sabanas. Medio 2 
Motines sociales. Bajo 1 
Robo externo. Medio 2 
Ataques de virus informáticos. Alto 4 
Fuego en los alrededores del centro de cómputo. Medio 2 
Daños en los enlaces de comunicación. Medio 2 
Cierre o paralización de las compañías proveedoras 
de servicios. 
Medio 2 
Cierre o paralización de compañías proveedoras de 
materiales de cómputo. 
Medio 3 
falda 14. Nlalrit de RieN n iti , Interno, 	 la probabilidad de ocurrencia. 
Descripción del Riesgo Interno Factor de Riesgo 
Probabilidad de 
Ocurrencia 
Inundaciones en edificios causadas por rupturas de 
tuberías, filtraciones por lluvia. 
Alto S 
Daños en los equipos. Medio 3 
Fuego interno ( Centro de Cómputo o 
instalaciones que afecten el área o equipos 
tecnológicos). 
Bajo O 
8 I 
Equivocaciones de los usuarios del centro de 
cómputo, provocando daño a equipos, programas. 
archivos, datos, etc. 
Medio 2 
Equivocaciones del personal del centro de 
cómputo, provocando daño a equipos. programas. 
archivos, etc. 
Bajo 1 
Alteraciones o fallas en la energía eléctrica 
interna. 
Alta 4 
Inundaciones internas. Alta 4 
Falta de aire acondicionado. Ni ed io 2 
Daños en los UPS. Medio 3 
Virus informáticos traídos en memorias USB de 
sus casas o tbentes externas. 
Medio 2 
Acceso a información no autorizada. Bajo O 
Robo de datos por funcionarios o personal de 
informática. 
Bajo O 
Robo interno común. llevándose equipos y/o 
archivos. 
Bajo 1 
Fallas en el cableado estructurado.. Bajo 1 
Fallas en el software de Aplicación. (Office. 
Sistemas Operativos). 
Bajo 1 
Falta de actualización de software de aplicación. Medio 2 
Falta de actualización de equipos de cómputo. Medio 2 
En las tablas anteriores el factor de riesgo es clasificado en bajo, medio y alto. Esta 
referencia es producto de consultas realizadas al personal del departamento de Soporte y 
Telecomunicaciones del centro de cómputo del IFARifil, donde se les encuestó sobre la 
incidencia de estos riesgos internos y externos ocurridos en los últimos 10 años. Se 
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establece que un factor de nesgo es bajo cuando la ocurrencia del nesgo nunca se ha 
matenalizado en este lapso de tiempo un factor de riesgo es medio cuando se ha 
matenalizado en este lapso de una a tres veces y un factor de nesgo es alto cuando su 
incidencia haya ocumdo mas de tres veces en este penodo de tiempo 
De las dos matrices de riesgos presentadas en las tablas antenores las dos amenazas  
naturales que pueden afectar la continuidad de los servicios ofrecidos en el centro de 
cómputo del IFARHU son los siguientes 
• Tormentas tropicales 
• Inundaciones internas 
Las tormentas tropicales pueden afectar al centro de computo debido a que producto 
de la gran cantidad de precipitación de agua y vientos producidos pueden afectar el 
normal funcionamiento de nuestros enlaces y equipos de comunicacion Actualmente en 
el centro de cómputo del IFARHU poseen ventanas que pueden afectar los equipos y 
sistemas instalados debido a la entrada o filtraciones de agua vientos y humedad por 
posibles roturas de las mismas ventanas Otras consecuencias que producen estas 
tormentas tropicales son las descargas electncas (rayos) y que pueden afectar el 
suministro electnco y paralizar el funcionamiento del centro de computo por más de 10 
horas hasta que se restablece el sistema electnco 
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3.2.5 PROBABILIDAD 1W OCURRENCIA 1W LOS DESASTRES NATURALES. 
Los desastres naturales son alteraciones ocasionadas por eventos o fenómenos 
naturales provocando enormes pérdidas materiales y vidas humanas, que superan el límite 
normal establecido y por lo general se determina a través de algún parámetro o escala. 
Algunos desastres naturales pueden ser ocasionados por las actividades humanas, tal 
como la explotación descontrolada de los recursos naturales renovables y no renovables, 
construcción de viviendas y edificaciones en zonas de alto riesgo, etc. 
En la Tabla 13 se describe una lista de posibles desastres naturales y las probabilidades 
de que estos ocurran en nuestro país y que pueden afectar el centro de cómputo del 
IFARHU. Esta determinación fue realizada en consenso por los jefes de departamento de 
la Dirección de Tecnología Informática del IFARHU. Para determinar la probabilidad de 
ocurrencia, se basaron en las veces que han ocurrido estos fenómenos en nuestro país 
durante los últimos 10 años y que han podido interrumpir o afectar el servicio de cómputo 
del IFARHU o de otras instituciones gubernamentales en Panamá. La misma tiene un 
rango de probabilidad de ocurrencia de O a 5, donde O es el rango más bajo y 5 el más 
alto. 
Como se observa en la tabla 14, se describen las probabilidades de ocurrencia de los 
riesgos internos, aunque muchos de estos no son causados por desastres naturales, pero 
pueden afectar el funcionamiento del centro de cómputo del 1FARHU. De lo anterior 
podemos observar que las inundaciones en edificios producidas por lluvias, tormentas 
tropicales, descargas eléctricas e incendios en edificios son las comunes en nuestro país. 
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3.3. PROTECCI()N DE LOS CENTROS DE CONI PI TO, 
Debido a que el desarrollo del DRP para el IFARIIti está enmarcado hacia amenazas 
naturales. el centro de cómputo donde se albergan estos equipos debe contar con niveles 
de seguridad fisica para asegurar la capacidad de supervivencia de la institución ante 
fenómenos naturales que pueda poner en riesgos el centro de cómputo y por ende los 
servicios de los sistemas de información que presta la institución. En relación a la 
seguridad física del Centro de cómputo del IFARI1U, esta debe contar con los 
mecanismos para proteger y conservar los activos (equipos y sistemas) alojados en la 
misma, en contra de los desastres naturales y de los riesgos que puedan ocurrir, ya sea por 
actos involuntarios y/o mal intencionados. Debemos asegurarnos que existan los 
controles adecuados para monitorear las condiciones ambientales, con la finalidad de 
minimizar los riesgos por fallas o mal funcionamiento de los sistemas, los equipos, las 
aplicaciones, las bases de datos y de los medios de almacenamiento. 
El DRP del IFARHU debe contar con medidas de seguridad ambientales que ayuden a 
mitigar o reducir los riesgos que puede ocurrir producto de estos fenómenos naturales. 
estas medidas se describen a continuación: 
• Incendios: Estos son causados por el inadecuado uso de materiales combustibles 
en el centro de cómputo o en sus alrededores y por fallas debido a instalaciones 
eléctricas defectuosas. Para evitarlos se debe tener el área libre de material 
combustible e instalaciones eléctricas certificadas por personal idóneo. 
• Inundaciones: Se refiere a la invasión de agua o derramamiento de la misma en el 
centro de cómputo. Lo anterior puede ser producto de que el centro de cómputo se 
encuentra aledañas a áreas para baños, inodoros, tuberías de aguas negras y 
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tuberias de agua potable que pasan cerca y que por cualquier desperfecto en estas 
instalaciones se produce el derramamiento de agua Tambien se puede producir 
inundaciones debido a las tormentas tropicales y lluvias en donde el area no 
cuenta con las instalaciones adecuadas y puede producir estos derramamientos 
dentro del centro de computo esta es una de las causas mayores de desastres en 
los centros de cómputo Para evitar inundaciones debemos tomar en cuenta lo 
antes mencionado y evitar instalaciones de centro de cómputo cercano a estas 
arcas de riesgos tambien debe quedar establecido como parte de las politicas de la 
Direccion de Tecnologia Informatica estas consideraciones al momento de definir 
las areas para la instalacion de un centro de cómputo alterno 
• Humedad Debemos contar con un sensores de temperatura y humedad que 
puede monitorear el centro de cómputo y que detecte los cambios que puede 
afectar el normal funcionamiento de los equipos alojados en esta area 
enviandonos alertas cuando se produce alguna alteracion fuera del rango de los 
niveles normales y aceptables 
• Temperatura El centro de cómputo del IFARHU cuenta con un sistema de aires 
acondicionados que dan soporte al área donde se encuentran los equipos Además 
cuenta con aires de contingencia en caso de que el aire pnncipal sufra un 
desperfecto 
• Energia Electnca En Panama las fallas más comunes debido al suministro de 
energia electnca son las variaciones en el voltaje y la interrupcion en el suministro 
eléctrico Debido a que cualquiera de estos factores impacta en la continuidad de 
las operaciones el IFARHU cuenta con 
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o Utilizacion de UPS con reguladores de voltajes 
o Equipo de suministro de enerva alterno (Planta Eléctnca) 
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3.4. SITIO ALTERNO PARA RECUPERACIÓN ANTE DESASTRES. 
Es primordial para una institución como el IFARHU contar con un sitio alterno de 
trabajo, debido a que generalmente los DRP lo establece como requerimiento para poder 
ejecutar o llevar a cabo la recuperación los sistemas y equipos. Un sitio alterno es una 
localidad o área de trabajo lo suficientemente distante del original para no ser afectado 
por el mismo desastre que impacte el sitio principal. 
En Panamá existen dos modalidades de sitios alternos según su uso o aplicación, uno 
para equipos de cómputos y otro para funciones de oficinas. El primero debe contar con 
todas las condiciones de clima, temperatura, energía eléctrica, sistemas de comunicación 
y de seguridad que tiene el sitio original; los equipos de cómputos requeridos y la 
capacidad de las comunicaciones será establecido de acuerdo a lo que se determina en el 
Análisis de Impacto sobre el Negocio, en relación al mínimo de recursos funcional 
necesario para apoyar las aplicaciones y equipos críticos. El segundo corresponde a las 
áreas de trabajo del personal operativo de la institución, el cual no está dentro del alcance 
de este DRP, ya que sólo está dirigido para los sistemas y equipos críticos de la 
institución. 
La razón principal de un sitio alterno, es para continuar brindando los servicios que el 
IFARHU presta a sus usuarios y que los inconvenientes que se presenta producto de un 
desastre no ocasione una paralización completa de las actividades por un largo periodo de 
tiempo. En la actualidad, el IFARHU no cuenta con un sitio alterno donde colocar sus 
equipos y sistemas razón por la cual debe incluido en el desarrollo del DRP. 
CAPÍTULO IV. IMPLEMENTACIÓN DEL DRP PARA EL IFARHLI ANTE 
AMENAZAS NATURALES. 
41 DEFINICIÓN DEL PROYECTO. 
La intención de este guía es servir corno referencia para la implementación de un Plan 
de Recuperación ante Desastres (DRP) orientado hacia el IFARHU en la Dirección de 
Tecnología Informática, para esto debemos definirlo como un proyecto. Debido a la alta 
dependencia de las TIC's en todas las áreas de nuestra institución, es importante contar 
con la participación de otras Direcciones como Planificación. Finanzas, Administración, 
Becas y Créditos durante las reuniones iniciales como equipo de trabajo para la 
definición, elaboración y comunicación sobre este proyecto, pero el principal responsable 
sigue siendo la Dirección de Tecnología Informática. 
Como el DRP está orientado en la recuperación de los sistemas de información y 
demás componentes de hardware y software dentro la institución, debemos tomar en 
cuenta tres principios fundamentales al momento de su definición: 
• Integridad: Consiste en la protección de todos los datos, su exactitud y 
confiabilidad, al igual que los métodos de procesamiento. 
• Confidencialidad: Es necesario que la información se encuentre accesible sólo a 
las personas autorizadas. 
• Disponibilidad: Consiste en que sólo los usuarios autorizados tengan los niveles 
de accesos adecuado a la información y a los recursos cuando son requeridos. 
Durante esta etapa inicial en las reuniones, se debe revisar y definir lo siguiente: 
• Objetivos del proyecto. 
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• Alcance 
• Organizacion de las comisiones y equipos de trabajo 
• Mecanismos de comunicacion control y seguimiento 
• Plan de trabajo 
• Entregables 
• Requennnentos 
• Cntenos de aceptación 
Este documento que se genera debe ser revisado y aprobado por la Dirección General 
del IFARHU para que se le preste la debida importancia al proceso y contar con la 
cooperacion de todas las áreas involucradas mediante instrucciones giradas por notas 
Tambien para contar no solamente con el recurso humano requendo sino también con los 
recursos economicos y destinar los fondos o presupuesto necesano para la 
implementación del DRP Hay que resaltar que la implementacion de un DRP involucra 
como parte de los requerimientos contar con sitios alternos de respaldo para mantener la 
continuidad del negocio Existen diferentes modalidades tipos de sitios alternos que 
dependerán de la estrategia o mecanismos que adoptemos como solucion asi mismo 
serán los costos 
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4.2 REVISIÓN DE LAS POLÍTICAS N ORGANIZACIÓN. 
Esta es una de las actividades que debemos realizar en conjunto con la Dirección de 
Planificación para la implementación del DRP. Consiste en la revisión de las políticas 
establecidas en el Plan de Continuidad en el Negocio (BCP) y sus componentes, tales 
como la identificación de los requerimientos, normas y objetivos estratégicos definidos. 
Su finalidad es mantener y garantizar el funcionamiento claramente establecido por el 
negocio frente a cualquier evento de desastre, interrupción o contingencia. 
Los planes, disposiciones y medidas establecidos en el BCP garantizan la 
supervivencia de una organización, al asegurar la entrega de los productos o servicios 
críticos que brinda una organización, evitando cualquier problema legal o contractual 
existente. Dentro del BCP, deben estar claramente identificados todos los recursos 
necesarios para garantizar la continuidad del negocio, incluyendo personal, información, 
equipos, recursos financieros, apoyo legal, seguridad y alojamientos en caso de 
requerirse. 
Por su parte el DRP consiste en un plan diseñado para restaurar la operatividad de los 
sistemas de información, aplicaciones y facilidades de cómputo en un sitio alterno de 
respaldo después de una contingencia o desastre. La implementación y desarrollo de este 
plan, puede significar la diferencia entre recuperar los servicios de TI y garantizar la 
continuidad del negocio en horas y minutos hasta varios días en caso de no estar 
preparados adecuadamente. Por lo tanto, los objetivos que establecemos en el DRP del 
IFARHU tienen que estar alineados con lo establecido en el BCP, para que cumpla con su 
función y logre alcanzar el objetivo deseado. 
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Adicional a la revision de las politicas del BCP y defirucion de los objetivos y alcance 
del DRP debemos definir la organizacion de la estructura requenda para el desarrollo y 
la implementación de nuestro DRP Por lo tanto debemos incluir el recurso humano 
requendo de acuerdo a las alternativas presentadas en Tabla 2 donde se escoge la 
segunda alternativa y el desarrollo del DRP sera llevado a cabo por personal interno de la 
Dirección de Tecnologia Informatica y adicional a esto vamos a requerir de un asesor en 
Segundad Informática con expenencia que haya participado en la implementación de 
DRP Se definen las comisiones tanto para la dirección del proyecto como los comités 
para la ejecucion y desarrollo del DRP con sus responsabilidades ver punto 2 1 4 
Toda esta documentación debera ser presentada a la Direccion General para su revisión 
sustentacion y aprobacion 
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4.3 ANÁLISIS DE IMPACTO AL NEGOCIO 
En esta fase tiene como objetivo reconocer, medir y calificar el impacto sobre el 
negocio debido a la interrupción de las operaciones dentro de nuestra institución. La 
inlbrinación recabada en este análisis sirve como base o fundamento para determinar las 
estrategias de recuperación más adecuada para su implementación que trataremos más 
adelante. 
A través del BIA se identifica los procesos y sistemas críticos, para así estimar el 
tiempo que la institución puede tolerar en caso de una contingencia o desastre, también 
nos permite dimensionar las medidas de prevención y recuperación de acuerdo a nuestras 
necesidades, evitando así los costos de inversión demasiado alto o demasiado bajo. 
Entre las tareas que se realiza en esta etapa tenemos: 
• Identificación de los procesos. 
• Identificación de los servicios ofrecidos y su dependencia de los sistemas de 
información. 
• Definición de los niveles de impacto y criticidad de los sistemas de información. 
• Dependencias entre los sistemas de información y su relación con la 
infraestructura instalada. 
• Entrevista y desarrollo de cuestionarios con los usuarios y dependientes de los 
sistemas de información. 
• Estimación de los tiempos máximo tolerable fuera de servicio (MTD), tiempo de 
recuperación objetivo (RTO) y punto de recuperación objetivo (RPO). 
Es importante tener actualizado el inventario de los equipos (Tabla 4) y sistemas de 
información (Tabla 7) que tenemos en ejecución dentro de nuestra institución, una vez 
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identificados los sistemas cnticos a través de entrevistas realizadas y su ponderacion 
mediante encuestas podemos establecer su relación con el hardware utilizado tales como 
servidores cantidad de procesadores memoria discos duros internos o externos sistema 
operativo etc En la Tabla 4 se encuentra el inventario de los servidores realizado por 
personal de la Tecnologia y en la Tabla 6 se encuentran los equipos cnticos de acuerdo a 
las aplicaciones los sistemas y las bases de datos que son de vitales para el 
funcionamiento y continuidad de las operaciones que bnnda el IFARHU 
Con respecto a esta fase o etapa para la implementacion del DRP ya se tiene en este 
documento como referencia parte del trabajo realizado con respecto al inventano de los 
sistemas de informacion y su cnticidad de acuerdo a las encuestas realizadas (Tabla 9) 
asi como los equipos cnticos que soportan a estos sistemas de información (Tabla 10) 
Tambien se identifico en el BIA los tiempos de requendos RTO RPO WRT y MTD de 
los sistemas de inforrnacion y equipos cnticos identificados en el IFARHU (Tabla 11 y 
12) 
La documentacion sobre los resultados obtenidos del Analisis de Impacto al Negocio 
(BIA) debe ser revisada y aprobada por parte de la Dirección General esta etapa es 
imprescindible para el alineamiento del DRP con los objetivos de la institución A 
continuación se puede observar las diferentes fases del BIA 
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Figura 6. Fases del Análisis tic Impacto al Negocio (BIA). 46 
Fases BIA 
Identificación > 	 Procesos 	 \ Identificación < 
de procesos 	 críticos 	 / infraestructura 
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Análisis de 	
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 _ ------- 
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Impacto de 
L---> Vulnerabi- 	 grupos de 
lidades 	 desastre 
---- I r __ ----3 	  J 
L Impact, ----->_. 	 > i eempos objetivo En (RTO y RPO) Costos 
46 Hernández. M. Implementar DRP en el sector financiero. México: 2011. Online Disponible en: 
<http://www.t la Ipan.uvmnet.eduioi id/download/Implementac i%C3%B3n%20DPR 04 PO P1NN E.pdf>. 
p. 12. 
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4.5 ESTRATEGIAS DE RECUPERACIÓN. 
Con la información generada del BIA en la etapa anterior, se establece y se 
seleccionan los métodos de operación alternativos que se utilizarán una vez ocurrido la 
interrupción y así mantener la continuidad de los procesos y servicios críticos de la 
institución y sus dependencias, de acuerdo a las prioridades y tiempos establecidos en el 
BIA. 
Entre las actividades a realizar tenemos: 
• Revisar el alcance y los hallazgos del BIA. 
• Presentar y analizar diferentes opciones de estrategias. 
• Debe presentar también el análisis de costo beneficio. análisis FODA y los 
tiempos de recuperación (RTO) de las estrategias analizadas. 
• Revisar y seleccionar las estrategias a seguir, estas deben ser aprobadas por la 
Dirección General del IFARHU. 
• Establecer los proyectos y definir los responsables del desarrollo de planes de 
recuperación asegurando que las mismas se encuentren alineados a las estrategias 
seleccionadas. 
La escogencia de la estrategia va a depender de los siguientes aspectos: 
• Criticidad del proceso a proteger. 
• Costo de la estrategia. 
• Tiempo de recuperación objetivo (RTO). 
• Punto de recuperación objetivo (RPO). 
• Nivel de riesgo, dispuesto a enfrentar por la institución. 
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4.4 EVALUACIÓN DE RIESGOS. 
Consiste en identificar y evaluar los riesgos relacionados que pueden afectar la 
continuidad del negocio, debido a la probabilidad de ocurrencia y el impacto que pueden 
tener estas amenazas ocasionando interrupciones en los servicios brindados por nuestra 
institución. 
Entre las tareas que debemos realizar son: 
• Identificar los riesgos o amenazas internos y externos que pueden afectar la 
continuidad del negocio. 
• Determinar el factor de riesgo a través de ponderaciones y su impacto dentro de 
nuestra organización. 
• Determinar la probabilidad de ocurrencia de los riesgos o amenazas a través de 
información estadísticas. 
• Establecer las prioridades y determinar las medidas adecuadas para el tratamiento 
de los riesgos identificados. a través de alternativas como evitarlo, reducirlo, 
transferirlo, diversificarlo o aceptarlo. 
En la Tabla 15, se encuentra identificado los diferentes tipos de amenazas, los 
desastres probables y el grado de ocurrencia de estos fenómenos naturales que sucede en 
Panamá. De los cuales podemos llegar a la conclusión que las causas principales y más 
comunes que pueden afectar a los centros de cómputo son las inundaciones producto de 
las lluvias y tormentas tropicales, al igual que las descargas eléctricas e incendios. 
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Dentro de las estrategias para la continuidad de los servicios tenemos las medidas 
preventivas para evitar la interrupcion de los servicios y las medidas reactivas para la 
recuperación de los servicios en a sus niveles aceptables en el menor tiempo posible 
Entre las medidas preventivas tenemos el fortalecimiento y protección penmetral de 
nuestra infraestructura tecnologica o centro de computo a traves de utilizacion de 
• Sensores ambientales (para determinar temperatura humedad etc ) 
• Sensores de humo 
• Extintores 
• Piso falso 
• Banco de batena (UPS) con reguladores de voltajes 
• Aire acondicionado de respaldo 
• Respaldo de los datos aplicaciones y configuraciones de los sistemas 
• Plantas eléctncas 
• Controles de acceso etc 
Aun con todo lo que implementamos para la estrategia de mitigar o reducir la 
interrupción de los servicios no estamos exentos que tarde o temprano vamos a 
encontrar una situacion que no puede ser evitado con las actividades de prevención Esto 
conlleva a la necesidad de evaluar otras estrategias de continuidad y recuperación del 
servicio segun las necesidades de nuestra institución 
Parte de un DRP se encuentra el establecimiento de un sitio alterno de respaldo en 
caso de que ocurra alguna contingencia o desastre natural este debe estar situado a una 
distancia reglamentaria para evitar ser afectada por la misma situación que el sitio 
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primario. En la siguiente figura podemos observar diferentes estrategias de continuidad 
en un sitio alterno de respaldo: 
Figura 7. Estrategias  de ('ontintijdad:r 
Cintas de 	 Acuerdos de 
Respaldo 	 respaldo 
47 Hernández. M. Implementar DRP en el sector .financiero. México: 2011. Online Disponible en: 
<http://www.tlalpan.uvmneteduloildidownloadlImplementaci °4C3%B3n%20DPR 04 PO PINN Epdt5. 
p.15. 
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4.5.1 SITIOS ALTERNOS. 
Entre las diferentes alternativas que debemos evaluar y seleccionar referentes a los 
sitios alternos de respaldo son los siguientes: 
• Hot site: Estos sitios están listos para operar en pocas horas, tiene el equipo, la red 
y los sistemas necesarios. Requiere de una estructura alterna con replicación de 
datos continuo y que todos los sistemas se encuentren preparados para la 
sustitución inmediata de la infraestructura de producción. Es la alternativa más 
costosa y debe ser considerada para el caso en que una interrupción de los 
servicios de TI tiene grandes repercusiones en nuestra institución. 
• Warm site: Estos sitios puede operar en menos de un día. está parcialmente 
configurado con conexiones de red y equipo periférico seleccionado, tiene una 
capacidad de CPU menor a la de producción normal. Esto opción requiere de 
una estructura alterna con sistemas ya activos para la recuperación de los servicios 
críticos en un período de 24 a 72 horas. 
• Cold site: Sólo posee la infraestructura básica, como suministro eléctrico, aire 
acondicionado. etc. Se encuentra listo para recibir el equipo de cómputo y 
comunicaciones, esto hace que pueda demorar varios días para iniciar las 
operaciones. Estos sitios requiere de una estructura donde podernos levantar en 
pocos días nuestro nuevo sitio de producción. Sería la alternativa más adecuada si 
se determina que la institución puede seguir operando y brindando sus servicios 
sin el apoyo de la infraestructura tecnológica. 
• Acuerdos recíprocos: Son acuerdos de respaldo entre dos o más organizaciones, 
para apoyarse mutuamente cuando ocurre una contingencia o emergencia. 
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Como pueden observar la seleccion de una alternativa debe estar alineada con las 
politicas establecidas sobre la continuidad de los servicios su criticidad y su impacto en 
nuestra institución por la interrupción de estos Los costos de inversión van a variar de 
acuerdo a la alternativa seleccionada y su complejidad Ver Anexo A — Requisitos en el 
centro de datos alterno esto puede servir como referencia de algunas caractensticas que 
debemos contemplar al momento de la contratación del servicio 
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4.5.2 REPL1CACION DE DATOS. 
La replicacion consiste en una solución a través de software, por medio de la cual 
mantenemos copias o respaldo de los datos del sistema principal para que pueden ser 
recuperados en otros sistemas aliemos. Es importante contar el respaldo de los datos 
fuera del sitio primario o en una ubicación remota para mantener la continuidad de las 
operaciones, la utilización de estos respaldos de datos en los sitios alternos como 
almacenamiento puede reducir el tiempo de recuperación de nuestros servicios críticos. 
Entre las opciones o alternativas a considerar con respecto a este punto, tenemos los 
siguientes: 
• Replicación síncrona: Durante este tipo de replicación, los datos no se validan en 
los discos duros hasta que lo hacen en la ubicación remota. Por lo tanto, es de 
vital importancia el rendimiento del vínculo de las comunicaciones y de los 
sistemas de almacenamiento en la ubicación remota. Si la comunicación es lenta, 
el servidor antepondrá las necesidades de sincronización frente a las peticiones de 
los usuarios, con la consiguiente reducción del tiempo de respuesta del usuario. 
• Replicación asíncrona: Consiste en que cada réplica suele estar desincronizada, no 
espera la validación en la ubicación remota. Al igual que la opción anterior, si la 
comunicación es lenta, se le da prioridad a la replicación en lugar del rendimiento 
de las aplicaciones, por lo que reduce el tiempo de respuesta de los usuarios. 
• Cintas de respaldo: Se consideran también como un método de replicación, no es 
más que simples copias de seguridad realizada en los sistemas de producción que 
pueden ser restaurada en un sistema alterno. 
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Como pueden observar el metodo de replicación tiene que ir acompañado del tipo de 
sitio alterno que seleccionamos y asi mismo implica un grado de inversion en la 
infraestructura de comunicación lo cual puede conllevar un alto costo si requerimos de la 
recuperacion de la continuidad de los servicios de TI en el menor tiempo posible 
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4.5.3 CLUSTER. 
Consiste en un grupo equipos o servidores interconectados a través de una red de alta 
velocidad, de tal manera que es visualizado como un sólo servidor. Para que un sistema 
de clúster funcione no es necesario de todos los equipos tengan el mismo hardware y 
sistema operativo. Para esto requiere de un interfaz de manejo de clústeres que se 
encarga de interactuar con el usuario y los procesos, repartiendo la carga entre los 
diferentes equipos. La implementación de este tipo de sistema tiene como finalidad 
disponer de servicios de: 
• Alto rendimiento. 
• Alta disponibilidad. 
• Equilibro de carga. 
• Escalabilidad. 
El elúster funciona a través de diferentes componentes, pero debe contar con la 
certificación para este tipo de esquema. Los componentes que la integran son los 
siguientes: 
• Nodos (servidores o PC de escritorio). 
• Sistema operativo (de entorno multiusuario). 
• Conexión de red (pueden variar entre simples conexiones Ethernet hasta sistemas 
de alta velocidad como Gigabit Ethernet, SCSI, etc.). 
• Middleware (software que actúa entre el sistema operativo y las aplicaciones, 
brindando al usuario la experiencia de estar utilizando una única súper máquina). 
• Protocolos de comunicación y servicio. 
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• Aplicaciones 
La implementacion de clusteres no solo se limita a un sitio principal sino también que 
puede estar disperso geograficamente y los datos pueden replicarse a traves de un 
vinculo WAN Cuando se encuentra disperso geograficamente debe tener ciertas 
consideraciones como la configuración de una matnz de almacenamiento en cada sitio 
los nodos del cluster deben estar conectados al subsistema de almacenamiento de tal 
forma que cuando ocurre un error en un sitio o un error de comunicacion entre sitios los 
nodos que aun funcionan pueden conectarse al sistema de almacenamiento en su propio 
sitio 
La implementacion de cluster por replicacion de datos puede ser considerada como la 
mejor alternativa para lograr el requisito de disponibilidad continua facilitando la rapida 
recuperacion contra las diferentes interrupciones de los servicios y proporcionando una 
mayor flexibilidad La inversion dependera de los servidores (cantidad y velocidad de 
CPU tipo de sistema operativo espacio en disco cantidad de memoria) que puede 
implicar una inversión de nivel intermedio hasta un nivel alto 
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4.6 DESARROLLO DEI. DI«. 
Para facilitar el desarrollo del DRP, el IFARHU designará un equipo de 
administración para el DRP que estará integrada por diferentes comité, cada una con 
responsabilidades asignadas (ver Figura 4). 
El DRP puede definirse como el plan que ejecuta las TIC's para la recuperación de los 
sistemas gestionados. Por lo general, este consiste en un plan enfocado y diseñado para 
TI con el propósito de restaurar la operatividad de los sistemas, aplicaciones o facilidades 
de cómputo en un sitio alterno después de una contingencia o desastre. En esta fase para 
la implementación del DRP. consiste en desarrollar el plan y los procedimientos de 
recuperación para las operaciones críticas después de un evento de desastre o 
contingencia, que haya interrumpido la continuidad de los servicios y por ende a la 
institución. Estos planes a desarrollar deben estar alineados con las estrategias de 
recuperación previamente seleccionadas. 
En esta etapa, también se desarrolla los planes de restauración y retorno a la 
normalidad de las operaciones, tan pronto se haya restablecido el sitio primario y sus 
recursos de operación. 
Entre las actividades que se realiza tenemos los siguientes: 
• Designar el personal responsable para la elaboración y revisión de las tareas 
específicas de recuperación. 
• Establecer el contenido de los planes, sus componentes, estructura y formato. 
• Recopilar la información requerida para contenido de los planes. 
• Desarrollo de los planes con su documentación. 
• Establecer la logística para la documentación de los planes. 
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• Distnbución de los planes para su revision (mediante el Comite de Distnbución 
establecido por el 1FARHU) 
• Adecuar los planes y establecer el mecanismo para su aprobación (ver punto 
2 1 5) 
• Asesoramiento por parte de los responsables en las actividades para el desarrollo 
de esquemas de operacion alternativos 
El desarrollo del DRP debe contemplar siempre la peor de las situaciones de esta 
manera podemos enfrentar y resolver la contingencia en el menor tiempo posible 
Mencionamos la importancia de contar con un sitio alterno de respaldo pero sena inutil 
sin un Plan de Recuperación ante Desastres Esto debe servirnos como una gula que 
descnba paso a paso dentro del proceso de recuperacion incluyendo 
• Los eventos que pueden indicar posibles desastres 
• Procedimiento de emergencia para asegurar la segundad del personal incluyendo 
procedimiento de evacuacion Ver Anexo B — Directono de servicios de 
emergencia dependiendo de la gravedad del evento debemos tener a mano los 
teléfonos de las diferentes autoridades que debemos llamar para nuestro caso en 
el IFARHU 
• Las personas dentro de la institución que tienen la autondad para declarar un 
desastre y por ende activar el DRP Ver ejemplo en el Anexo C — Formato de 
evaluación del desastre nos puede servir para documentar los detalles del evento 
y la autonzación para dar inicio a la ejecucion del DRP 
• La identificacion de los procesos de negocio y recursos de tecnologia de la 
Información que deben ser recuperados 
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• La secuencia de pasos requeridos para preparar el sitio alterno de respaldo una vez 
que se haya declarado el desastre 
• La información de las personas afectadas y los responsables por cada actividad 
del DRP incluyendo la información de los contactos 
• La informacion de los proveedores externos y los contratos de garantia y servicios 
de los equipos y sistemas cnticos Ver Anexo D — Directorio de proveedores 
externos de equipos esto nos puede servir para contactar al proveedor del equipo 
o servicio en un caso necesario 
• El rol y la responsabilidad del personal clave para la ejecución del plan Un 
ejemplo sobre este punto lo podemos considerar en el Anexo E — Directono del 
equipo de recuperacion ante desastres para el caso nuestro en el IFARHU 
• Un inventario del hardware y software necesano para el restablecimiento de las 
operaciones 
• Un listado del personal que cubnra el sitio alterno incluyendo un horario de 
rotación para soportar las operaciones continuas evitando el desgaste del personal 
durante la contingencia 
• La secuencia de pasos requeridos para mover las operaciones del sitio alterno 
nuevamente al sitio primario una vez que haya finalizado la contingencia Para 
esto debemos tomar en cuenta y evaluar las condiciones y el estado de los equipos 
si operan de manera adecuada o si sufnó algun daño ver Anexo F — Reporte de 
equipos evaluados 
• Los procedimientos de comunicación con empleados autoridades clientes y 
publico en general 
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Las actividades que se realizan en un DRP se clasifican de la siguiente forma 
• Actividades previas al desastre Son las tareas como la planeacion desarrollo 
capacitacion y ejecucion de las actividades de respaldo de la información que nos 
permite asegurar la recuperacion en el menor tiempo posible al menor costo 
• Actividades durante el desastre Son aquellas que se realiza una vez presentada la 
situacion de contingencia o desastre como las actividades contenidas en el plan 
de recuperacion de los servicios para la continuidad del negocio 
• Actividades despues del desastre Son aquellas tareas posteriores al desastre 
como el plan de restauración del sitio primario 
Es importante que los procedimientos establecidos en el DRP sean entenclibles por 
cualquier persona que lo pueda llevar a cabo y que todos los cambios se encuentren 
actualizados y documentados debido a que ante una situación de emergencia el plan 
puede ser la unica ayuda que le permita reconstruir y restaurar las operaciones de la 
institución 
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4.7 ENTRENAMIENTO DEL PERSONAL. 
Consiste en el desarrollo y ejecución de un plan para concientizar y entrenar el 
personal responsable del DRP para la recuperación y restauración de los sistemas de la 
institución. Las actividades que se ejecutan son: 
• Definir los conocimientos que deberá adquirir el personal involucrado. 
• Definir la logística y el personal o audiencia para el adiestramiento. 
• Puesta en marcha del plan de entrenamiento. 
Dentro de la capacitación inicial, deberá incluir en el temario: las estrategias del DRP 
y su organización, la estructura y contenido de los planes, las responsabilidades del 
personal involucrado; así como el apoyo para el mantenimiento y prueba de los planes 
establecidos. 
Existirá el Comité de Entrenamiento para el DRP del IFARHU, que se encargará de 
velar por la planificación y el cumplimiento del plan de entrenamiento y capacitación de 
los procedimientos de recuperación, mediante la calendarización de estos eventos y 
notificando al personal que participará como a los instructores. 
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4.8 PRUEBAS DEL DRP. 
El plan de recuperación de continuidad debe ser probado con el fin de determinar si 
funciona adecuadamente o si deben ser corregidas y actualizadas partes del plan. En esta 
etapa se desarrolla el plan de pruebas y los ejercicios para los planes de recuperación 
teniendo en cuenta diferentes tipos de pruebas. El Comité de Pruebas tendrá la 
responsabilidad de vigilar que se efectúe las pruebas según lo establecido en la 
calendarización, también de los resultados obtenidos los cuales se le hará participe a 
Auditoría Interna para la validación de las mismas. 
Los puntos que deberá ser tomado en consideración durante esta etapa son: 
• Definir el alcance de las pruebas y sus objetivos. 
• Análisis de los costos y aprobación del presupuesto. 
• Definir y asignar el personal involucrado. 
• Desarrollo de los escenarios y supuestos. 
• Evaluar su impacto en producción. 
• Dirigir el plan de pruebas y ejercicios. 
• Registrar y reportar los resultados obtenidos. 
• Realizar las correcciones de los planes según los hallazgos. 
Las pruebas deben ejecutarse durante el tiempo en que se afecte mínimamente las 
operaciones normales, tal como los fines de semana. Estas pruebas deberán contemplar 
los elementos críticos y simular las condiciones de proceso lo más parecidas a las 
normales de operación. Las pruebas deberán incluir lo siguiente: 
• Verificar la totalidad y precisión del plan. 
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• Evaluar el desempeño del personal involucrado. 
• Evaluar la coordinación entre las diferentes áreas de la institución. 
• Medir la capacidad del sitio alterno para la ejecución del proceso requerido. 
• Identificar la capacidad de recuperación de los registros e información vital. 
• Evaluar el estado, cantidad de equipos y suministro que han sido trasladado al 
sitio de recuperación. 
• Medir y evaluar el desempeño de los sistemas operativos y computacionales. 
A continuación se muestran las fases de uno de los tipos pruebas denominado - Full 
Interruption Test", la cual es una prueba real que tiene como finalidad detener el sitio 
primario de producción y trasladar todas las operaciones a las instalaciones y facilidades 
alternas. 
Figura 8. Fases del proceso de Full Interruption Test ICOBITI. 48 
Fase 1: 	 I Fase 2: 	 I Fase 3: 
PRETEST 	 TEST 	 POST-TEST 
• Acciones para 
preparar las 
condiciones de prueba. 
• Aviso a usuarios 
• Check list de 
condiciones, contactos, 
equipo etc. 
• Definición de medidas 
de retorno por si algo 
falla en la prueba y 
afecta fuertemente la 
operación. 
• Prueba real. 
• Movimiento de 
personal. 
• Traslado de equipo 
y datos. 
• simulación de 
condiciones de 
desastre 
• Ejecución de 
procedimientos del 
Plan 
• Regresar todo a su 
lugar. 
• Desconectar 
equipos. 
• Regresar personal. 
• Documentar y 
evaluar resultados. 
48 Hernández, M. Implementar DRP en el sector financiero. México: 2011. Online Disponible en: 
<http://www.dalpan.uvmnetedu/oiid/download/Implementaci%C3V0B3n%20DPR_04  PO PINN E.pdt5. 
p.16. 
112 
4.9 MANTENIMIENTO DEL DM'. 
Consiste en desarrollar un plan para el mantenimiento y actualización del DRP, con el 
objetivo de asegurar que todas las áreas involucradas están debidamente preparadas para 
el manejo de cualquier evento o incidente que pueden afectar la continuidad del negocio, 
sin importar los cambios de diferentes índoles. 
Los principales disparadores para el mantenimiento son: 
• Revisión periódica del DRP mediante una programación establecida. 
• Actualizaciones del plan debido a cambios en los sistemas o infraestructura. 
• Modificaciones y mejoras al plan por los resultados obtenidos en las pruebas y 
ejercicios. 
Debido a los cambios constantes en la tecnología de la información, es importante 
mantener actualizado el plan cada vez que: 
• Adquirimos o realizamos cambios en los sistemas. 
• Adquirimos nuevos equipos e infraestructura de comunicación. 
• Cuando realizan cambios en el sitio alterno de respaldo. 
• Cuando se modifican las políticas y procedimientos internos de la institución. 
Por esto es importante que el Comité de Mantenimiento del DRP del IFARHU este 
constantemente revisando el plan y que se encuentre actualizado para que cumpla con su 
función, para ello se establece fechas de revisiones periódicas. Luego que se actualiza la 
documentación del DRP, a través del Comité de Distribución se le hará llegar la última 
versión actualizada del DRP del IFARHU a todo el personal involucrado. 
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